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 فصل اول
 OSIمدل  هیلا 7 یمعرف •
 ست؟ یچ  TCPو  UDP  تفاوت •
 ست؟ یچ Denial of serviceحمله   مفهوم •
 ست؟ یچ  Packet sniffingحمله    مفهوم •
 ست؟ یچ MAC Flooding  مفهوم •
• Network Device Security 
 شبکه  زاتیتجه  یفانکشن ها یمعرف •
 ست؟ ی چ  IP Addressو  MAC Address تفاوت •
 ست؟ یچ Wiresharkابزار  کاربرد •
 کرده و آن را دانلود کرد؟  دایرا پ  نستاگرامیدر ا لمیف کیتوان سورس  یم چگونه •
 ست؟ یچ Data Diode سیواید کاربرد •
 ست؟ یچ errorو   fault  ،fail  تفاوت •
• Security Wireless Networks 
 ندارد؟  یخوب   تیامن Wirelessچرا شبکه  •
 داد؟ شی را افزا رلسیشبکه وا ت یتوان امن یم چگونه •
 د یو تهد یر یپذ بیو ارتباط آن با آس  سکیمفهوم ر حیتشر •
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 فصل دوم
 م؟ یدقت کن ستی با  یم یدر انتخاب پسورد مناسب به چه نکات  •
 اشاره دارد؟ یبه چه نکته ا  Single Sign-in اصل •
 ست؟ یچ سی تابید Hashمفهوم   •
 ست؟ یچ دهیچ یپ یانتخاب پسوردها ضرورت •
 ست؟ یچ John the ripperنرم افزار  کاربرد •
 CIS Controlsمفهوم  حیتشر •
• Wanna cry رفت؟   نیو چگونه از ب  ستیچ 
 ست؟ یچ Dark Webو    Deep Web  مفهوم •
• Securing Web Communications 
 و کاربرد آن  mimikatzابزار   یمعرف •
 ست؟ ی چ TLS ای SSL کاربرد •
 م؟ یکن یر ی ها در مرورگر جلوگ یکوک یاز بارگذار  میتوان یم چگونه •
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 فصل سوم
• Threat Management 
• vulnerability scanning and penetration testing 
 ست؟ یچ Nessusکاربرد نرم افزار  •
 ست؟ یچ ودید تاید کاربرد •
• Endpoint Security 
 آن  یها تی و قابل Splunk یمعرف •
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 فصل چهارم
• cryptography & Risk management 
 ست؟ یچ  cryptanalysisو  cryptographyمفهوم   •
 cryptographyمبحث  ی اساس  میمفاه حیتشر •
 ( Asymmetric( و نامتقارن )Symmetricمتقارن ) یمفهوم رمزگذار  حیتشر •
 ی اضیبه روش ر یرمزنگار  دیکل  هینمونه از ته کی ارائه •
 متن یچند نمونه از رمزگذار  ارائه •
 Digital Signو   PKI  میمفاه حیتشر •
 و کاربرد آن  steganography حیتشر •
 ی رمزنگار  یها تمیالگور یمعرف •
• windows Security 
 ( Linux security Essentials) نوکسیل  تیامن •
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 فصل پنجم 
  تیاهم هاآنشود که دانستن  یمطرح م  ییاطلاعات، چه سوال هادر رابطه با سرعت  •

 دارد؟
 م؟ یانجام ده ستیبا یرا م  ییچه کارها ستمیمورد نفوذ به س کیهنگام مواجهه با  •
 ست؟ یشده( چ هک ستمی)س  یاز رم قربان image هیته ضرورت •
 از رم  image هیته یاز ابزارها یکی  یمعرف •
 ست؟یچ سکید Encryption  یبررس  ضرورت •
 ست؟ ی شده چ یقربان ستمیس  یتاید اژیتر ضرورت •
 FTK imagerنرم افزار  یمعرف •
 CYLRابزار  یمعرف •
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 فصل ششم 
 ندوز یو یستر یرج زی آنال •
 شوند؟  یم ینگهدار  SUMدر  یموارد چه •
 شوند؟  یم ینگهدار  یر یدر چه مس USRCLASS.DATو  NTUSER.DAT یها لیفا •
 ست؟ یچ Registry Explorerابزار  کاربرد •
 پاک شده   لیفا زی نمونه پروژه ساده از آنال کیارائه  •
 یستر یرج نهیدر زم  یسی دو کتاب انگل  یمعرف •
 رد؟ی گ  یچگونه انجام م وزر یاطلاعات  استخراج •
 ت یدر رج اد Microsoft OS Version شینما •
 ست؟ یچ  Control Set  مفهوم •
 ست؟ یشده چ یقربان  وتریکامپ Computer Nameدانستن  ضرورت •
 دارد؟  تیاهم Time Zoneدر استخراج  یچه نکات  دانستن •
 ست؟ یچ  Network Interfacesدانستن   ضرورت •
 Decodeنرم افزار  یدانلود و معرف •
 Decodeبا نرم افزار  میروش کانورت کد به تا  حیتشر •
 م؟یسرچ هکر آگاه شو  نیاز آخر میتوان یچگونه م •
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 فصل هفتم 
• shell item شوند؟  یم یها شامل چه موارد 
•  Short Files (LNK) 
 پاک شده را مشاهده کرد؟  لی فا کیتوان اطلاعات  یم چگونه •
 کجاست؟  ندوزیو  لیفا LNK آدرس •
 ل یفا LNKاز  یک یگراف  یخروج  ارائه •
 lp64.exeابزار  یمعرف •
 ست؟ ی و کاربرد آن چ  Jump Lists  مفهوم •
 معروف  شنیکیچند اپل  AppID یمعرف •
 JLECmdابزار   یمعرف •
 نرم افزارها  AppIDروش استخراج   حیتشر •
 ست؟ یو کاربرد آن چ  Shellbagsمفهوم   •
 Shellbags Explorerابزار  یمعرف •
• USB Device Analysis 
وصل   انهیبه را  USBدرگاه  قیکه از طر یتوان در مورد سخت افزار  یرا م  یاطلاعات چه •

 شده استخراج کرد؟ 
 شوند؟  یشناخته م ندوزیتوسط و ییها پیها در چه تا  یاس پ وی •
 توان شناخت؟  یرا چگونه م  Malware انواع •
 ست؟ یچ  MSCو  PTP ،MTP یپروتکل ها  مفهوم •
 شود؟  یم ISO 15740پروتکل مربوط به استاندارد  کدام •
• LNK شود؟  یم  رهیذخ یر یهر پروتکل در چه مس لیفا 
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 م؟ ینامبر آن را استخراج کن الی و سر USBمدل  میتوان یم چگونه •
 م؟ یکن  دایاستفاده نموده را پ USB Deviceکه از  یکاربر  میتوان یچگونه م •
 USB یاتصال و جداساز  یروش استخراج زمان ها  حیتشر •
 روش استفاده از آن  حی و تشر  USB Detectiveابزار  یمعرف •
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 فصل هشتم 
 ل یمیا کیفارنز •
 شود؟ یم رهی ذخ ییچند نسخه وجود دارد و در چه سرورها لیمیهر ا از •
 افت؟ ی یتوان دسترس  یم  یبه چه اطلاعات لی میا کی بحث فارنز در •
• Mail Header شود؟   یم یشامل چه اطلاعات 
• Message Body شود؟  یم یشامل چه اطلاعات 
• Attachment شود؟   یم یشامل چه اطلاعات 
 توان استخراج کرد؟ یم لیمیاز ا یعات مرورگر، چه اطلا  یاستفاده از ابزارها با •
 Artifactsبا  یی آشنا •
 شود؟   یم رهیذخ  یدر چه آدرس  ندوزی و  یسرچ ها سیتابید •
 ست؟ یچ  esentutl.exeابزار  کاربرد •
 refiuti.exeابزار  یمعرف •
 شود؟  یم رهی ذخ  یاطلاعات چه windows Prefetch  ریمس در •
 ست؟ یچ کیدر علم فارنز SRUMابزار  کاربرد •
• event log analysis 
 ست؟ یچ windows Eventsکاربرد  •
• event log شوند؟  یم  رهیذخ یر ی در چه مس ندوز،یهر و  یها 
 م؟یرا مشاهده کن  ندوزیو یها Alert میتوان یم چگونه •
 موجود است؟  یچه اطلاعات security log در •
 Event Typeانواع   یمعرف •
 به چه معناست؟   Logon type کد •



 

 

www.namatek.com 
 

11 

 Event Log Explorerابزار   یمعرف •
 ست؟ یچ  Sysmonابزار  کاربرد •
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 فصل نهم 
• Browser Forensics 
 شود؟  یم رهی ذخ ی ر یدر چه مس IEمرورگر  History ای خچهیتار •
• Cookie  وCache  مرورگر  یهاIE  شوند؟  یم  رهیذخ  یر یدر چه مس 
 faviewو استفاده از ابزار  یمعرف •
 موجود است؟  یمرورگر کروم چه موارد History Database در •
• Cookie  وCache  شوند؟  ی م رهیذخ  یر یدر چه مس رفاکسیمرورگر فا یها 


