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ای در یک رایانه، داده را به برنامه دیگری از رایانه دیگر زمانی که هر برنامه
انجام  MAC و آدرس IP کار را با استفاده از آدرسکند، اینارسال می

ها برای یک برنامه خاص داند که این دادهاما رایانه ما چگونه می دهد؛می
اینجاست که  شود؟ه خاصی ارسال میها توسط برناماست و این داده

ها یک جنبه اساسی پورت آید؛ اما پورت چیست؟وجود میمفهوم پورت به
برخلاف تصور بسیاری از افراد پورت فقط یک  .اتصال و انتقال داده هستند

ها از آن برای اتصال فیزیکی نیست و یک ارتباط منطقی است که برنامه
در این مقاله توضیح داده شده است که  .کنندتبادل اطلاعات استفاده می

های ها و کاربرد هر کدام در شبکهچنین انواع پورتپورت چیست و هم
 .ایمکامپیوتری را شرح داده

 پورت چیست؟

 
 .یابندیک نقطه اتصال است که در آن اتصالات شروع و پایان می پورت
هستند و توسط سیستم عامل  سخت افزار ها مبتنی بر نرم افزار وپورت

این اتصالات باعث کارایی ترافیک داده شده و  .دشونکامپیوتر مدیریت می
طور ها بهدهند بدون برخورد دادهبه چندین برنامه در یک دستگاه اجازه می
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همزمان با یکدیگر ارتباط برقرار کنند که این باعث یک جریان روان و منظم 
 .هر پورت با فرآیند یا سرویس خاصی مرتبط است .شوداطلاعات می

دهند تا به راحتی بین انواع مختلف ترافیک ها اجازه مییانهها به راپورت
ها به پورت متفاوتی نسبت به صفحات برای مثال، ایمیل .تفاوت قائل شوند

روند، حتی اگر هر دو از طریق یک اتصال اینترنتی به یک رایانه وب می
 .رسندمی

 انواع پورت

 
طور کلی پاسخ داده ایم؛ اما سوال بعدی این ما به سؤال "پورت چیست" به

ها در دو از نظر ساختاری پورت است که پورت چه انواع و چند حالت دارد؟
یک پورت  .شوندپورت نرم افزاری تقسیم می دسته پورت سخت افزاری و

باشد و برای اتصال سخت افزارها از آن صورت فیزیکی میسخت افزاری به
در نقطه مقابل پورت نرم افزاری وجود دارد که یک نقطه  .شوداستفاده می

های مختلف مورد استفاده قرار اتصال مجازی است و برای اتصالات در شبکه
 .گیردمی
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 ت سخت افزاریپور

 
در سخت افزار کامپیوتر، پورت یک نقطه فیزیکی است که در آن دستگاه 

تواند به کامپیوتر جانبی دیگری مانند ماوس، صفحه کلید یا چاپگر می
ها، یک بدون آن .کنندن نقاط برای شبکه کار میاکثر ای .متصل شود

 .شودکند و دستگاه شما ایزوله میکامپیوتر خارج از خودش ارتباط برقرار نمی
ها راهی برای ایجاد یک اتصال فیزیکی برای انتقال داده بین پورت

انواع مختلفی از  .دهندکنید، ارائه میها کار میهایی که روی آندستگاه
تنها از نظر اندازه؛ ها نهسخت افزاری وجود دارند که این پورتهای پورت

 .بلکه از نظر شکل و عملکرد متفاوت هستند
 :ها عبارت اند ازهای رایج این پورتبرخی از نمونه

 USB هایپورت •
 HDMI هایپورت •
 های اترنتپورت •
 VGA هایپورت •
 های سریالپورت •

 USB هایپورت (1
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های جانبی برای اتصال دستگاه USB (Universal Serial Bus) هایپورت
ها این پورت .شوندهای دیجیتال استفاده میبه کامپیوتر یا سایر دستگاه

ای در کنند و به طور گستردهها و تأمین برق را فراهم میامکان انتقال داده
های خارجی، کیبورد و پرینتر های مختلف مانند هارد دیسکدستگاه

 .دشوناستفاده می
 HDMI هایپورت (2

برای  HDMI (High-Definition Multimedia Interface) هایپورت
های مختلف مانند انتقال تصاویر و صدا با کیفیت بالا بین دستگاه

ها از این پورت .شوندها، مانیتورها و کامپیوترها استفاده میتلویزیون
کنند و به طور میسازی پشتیبانی های دیجیتال بدون فشردهانتقال داده

 .شوندای مدرن استفاده میهای چندرسانهای در دستگاهگسترده
 های اترنتپورت (3

های کامپیوتری و اینترنت استفاده های اترنت برای اتصال به شبکهپورت
کنند ها با سرعت بالا را فراهم میها امکان انتقال دادهاین پورت .شوندمی

اترنت استانداردی  .شوندها یافت میو معمولاً در کامپیوترها، روترها و مودم
 .است (LAN) های محلیبرای شبکه

 VGA هایپورت (4
های برای انتقال سیگنال VGA (Video Graphics Array) هایپورت

این  .شونداز کامپیوتر به مانیتور یا پروژکتور استفاده میویدیویی آنالوگ 
کنند های تصویری پشتیبانی میهای مختلف و فرکانسها از رزولوشنپورت

شوند، کمتر استفاده می HDMI های دیجیتال مانندو اگرچه با ظهور پورت
 .تر کاربرد دارندهای قدیمیهنوز در برخی دستگاه
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 های سریالپورت (5
های جانبی ای بین کامپیوتر و دستگاههای سریال برای ارتباطات دادهتپور

ها این پورت .شوندها، پرینترها و تجهیزات صنعتی استفاده میمانند مودم
دهند و به دلیل سادگی و قابلیت ها را به صورت بیت به بیت انتقال میداده

استفاده اطمینان، هنوز در برخی کاربردهای خاص صنعتی و مهندسی 
 .شوندمی

 پورت نرم افزاری
های لایه عنوان نقطه پایانی ارتباطی که توسط پروتکلپورت نرم افزاری به

و  (UDP) حمل و نقل مجموعه پروتکل اینترنت، مانند پروتکل نمودار کاربر
یک پورت  .کندشود، عمل میاستفاده می (TCP) پروتکل کنترل انتقال

شود، عنوان شماره پورت نامیده مین که معمولاً بهشبکه خاص، با شماره آ
 .گرددمشخص می

 شماره پورت نرم افزاری چیست؟

 
توان گفت این شماره میپاسخ به این سوال که شماره پورت چیست  برای

راهی برای شناسایی یک فرآیند خاص است که یک پیام اینترنتی یا شبکه 
های متصل تمام دستگاه .شودبه آن ارسال می سرور دیگر هنگام رسیدن به

های استانداردی مجهز هستند که دارای یک شماره به شبکه به پورت
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خاص و عملکرد مرتبط با  هایپروتکل این اعداد برای .ی هستنداختصاص
 .ها رزرو شده استآن

ترین ، یکی از رایج(HTTP) پروتکل انتقال ابرمتن هایبرای مثال، پیام
زمانی که اعداد  .روندمی 80پورت  استفاده، همیشه بههای مورد پورت

ها مشابه کلاس آدرس شدند، تجسم اولیه شماره پورتسوکت نامیده می
 .شوداست که امروزه استفاده می (IP) پروتکل اینترنت

 و شماره پورت IP تفاوت بین آدرس

 
کند و مقصد یک بسته ماشین را در یک شبکه شناسایی می IP یک آدرس

ها یا خدمات خاصی نماید، در حالی که شماره پورت برنامهداده را تعیین می
یک آدرس منطقی است که  IP آدرس .کندرا در یک سیستم مشخص می

 .شودیی یک دستگاه در شبکه استفاده میبرای شناسا
فرد برای شناسایی منحصربه IP به هر دستگاه متصل به اینترنت یک آدرس

سازد ها را قادر میاین اطلاعات شناسایی دستگاه .شوداختصاص داده می
شماره پورت بخشی از اطلاعات  .با هم ارتباط برقرار کنند اینترنت تا از طریق

دهی است که به شناسایی فرستنده و گیرنده اطلاعات و یک برنامه آدرس
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بیتی تشکیل  16شماره پورت از اعداد  .کندخاص در دستگاه ها کمک می
 .شده است

 کند؟م افزاری چگونه کار میپورت نر

 
ها راهی برای رایانه شما هستند تا بدانند هنگام دریافت ور کلی پورتطبه

عنوان مثال، اگر به .ها را به کدام برنامه ارسال کننداطلاعات از شبکه، داده
داند که آن را به روی یک سرور ارسال شود، رایانه می 443پیامی در پورت 

داند برسد، رایانه می 21 نرم افزار وب سرور ارسال کند؛ اما اگر چیزی به پورت
ها این رایانه .ارسال کند (FTP) که آن را به سرور پروتکل انتقال فایل

های در حال اجرا بر روی کامپیوتر کنند و برنامهاتصالات شبکه را باز نمی
ها دهند و معمولاً هنگام مرور اینترنت مستقیماً با آنکار را انجام میاین
طور یکپارچه با های شما بهسیستم عامل و برنامه شوید؛ زیرارو نمیروبه
 .کنندها برخورد میآن
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یابی مشکلات شبکه یا پیکربندی ها برای عیببا این حال درک پورت
 اگر در مورد این .ونقل پورت بسیار مهم استتنظیمات پیشرفته مانند حمل

بزار توانید از اموضوع که چگونگی اتصال پورت چیست مشکل دارید، می
 .ها استفاده کنیداسکنر پورت برای ارزیابی وضعیت پورت

 انواع پورت نرم افزاری

 
بندی شوند که این دستهبندی میع پورت براساس شماره پورت دستهانوا

سه نوع مختلف از  .براساس این که کاربرد پورت چیست انجام گرفته است
 :صورت زیر استفضاهای شماره پورت وجود دارد و به

 1023–0های شناخته شده یا رزرو شده: پورت .1
 49591–1024های ثبت شده: پورت .2
 65535–49592ک: های داینامیپورت .3

های نرم های سیستم عامل و برنامهتوان توسط سرویسها را میاین پورت
با  WAN یا LAN هایها از طریق شبکهافزاری برای ارسال و دریافت داده

ها و غیره( باز کرد و از آن TCP ،UDP های خاص )ماننداستفاده از پروتکل
 .استفاده نمود
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 شده یا رزرو شده های شناختهپورت
متغیر  1023تا  0هایی هستند که از های معروف دارای شماره پورتپورت

 (ICANN) ها و اعداد اختصاص داده شدهشرکت اینترنت برای نام .باشدمی
عنوان ها اغلب بهاین پورت .ستها را اختصاص داده ااین شماره پورت

رزرو  TCP/IP های معمولشوند و برای برنامههای ممتاز شناخته میپورت
های کاربردی مرتبط ها و برنامهها معمولاً با سرویساین پورت .شده اند

 :ایمهستند که در ادامه آورده
ها از طریق )پروتکل انتقال فایل( برای انتقال فایل FTP :21پورت  .1

 .شودبکه استفاده میش
دسترسی از راه دور ایمن به  SSH (Secure Shell) :22پورت  .2

 .کندها و انتقال امن فایل را فراهم میسیستم
یک پروتکل دسترسی از راه دور کمتر ایمن است  Telnet :23پورت  .3

 .شودهای شبکه استفاده میکه برای مدیریت دستگاه
ساده( ارتباطات ایمیل خروجی  )پروتکل انتقال نامه SMTP :25پورت  .4

 .کندرا مدیریت می
حل  IP های)سیستم نام دامنه( نام دامنه را به آدرس DNS :53پورت  .5

 .کندمی
)پروتکل انتقال ابرمتن( برای ترافیک وب رمزگذاری  HTTP :80پورت  .6

 .شودمینشده استفاده 
)پروتکل انتقال ابرمتن امن( ارتباطات وب امن  HTTPS :443پورت  .7

 .کندشده را فراهم میو رمزگذاری
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( ایمیل را از یک 3)پروتکل پست آفیس نسخه  POP3 :110پورت  .8
 .کندسرور ایمیل بازیابی می

های اینترنتی( امکان )پروتکل دسترسی به پیام IMAP :143پورت  .9
 .کنددسترسی به ایمیل در سرور پست الکترونیکی راه دور را فراهم می

)پروتکل دسکتاپ از راه دور( اتصالات دسکتاپ از  RDP :3389پورت  .10
 .کندراه دور را فعال می

 های ثبت شدهپورت
 .هستند 49591تا  1024های بین پورت های ثبت شده دارای شمارهپورت

شوند؛ اما های پورت نه تخصیص داده و نه مدیریت میاگرچه این شماره
های همرجع شمار .ها را برای به حداقل رساندن تکرار ثبت کردتوان آنمی

ها تواند این پورتنهادی است که می (IANA) اختصاص داده شده اینترنت
 .گرفتانجام می ICANN بلا توسطکار قاین .را صادر کند

 :ها آورده شده استدر ادامه لیستی از این پورت
عنوان یک سیستم مدیریت پایگاه داده به MySQL :3306پورت  .1

 .کندمحبوب عمل می
های مدیریت پایگاه یکی دیگر از سیستم PostgreSQL :5432پورت  .2

 .دهدداده منبع باز پرکاربرد را نشان می
عنوان اغلب به HTTP Alternate (HTTP Proxy) :8080پورت  .3

 .شودثانویه استفاده می HTTP پورت
نیازهای ذخیره سازی داده با حجم بالا را  MongoDB :27017پورت  .4

 .کندبرطرف می NoSQL از طریق پایگاه داده
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های صوتی و تصویری )پروتکل شروع جلسه( تماس SIP: 5060پورت  .5
 .کندتسهیل می IP هایرا در شبکه

ارتباط متنی را فعال  (IRC) گفتگوی رله اینترنتی :6669-6660پورت  .6
 .کندمی

 های پویاپورت
هایی های زودگذر نیز معروف هستند، درگاههای پویا که به پورتپورت

ها موقتی هستند؛ آن .هستند که فقط برای مدت زمان کوتاهی فعال هستند
 ."شوندکند "باز و بسته میاستفاده می زیرا زمانی که کاربر از یک برنامه

البته اولین قدم باز کردن  .فرض کنید من می خواهم به اینترنت وصل شوم
کنید و به هنگامی که یک مرورگر وب را راه اندازی می .یک مرورگر وب است

 80اینترنت متصل می شوید، بسته به رمزگذاری آن صفحه وب، به پورت 
(HTTP)  443یا پورت (HTTPS)  متصل خواهید شد که در این حالت

را برای ارسال آن صفحه وب  49695سیستم یک پورت باز تصادفی مانند 
پس از اتمام مشاهده صفحه وب و خروج از  .کندبرای شما انتخاب می

 .در انتهای کار شما بسته خواهد شد 49695مرورگر مورد استفاده، درگاه 
 .شوندا، خصوصی یا موقت استفاده میها اغلب برای مقاصد پویاین پورت

شوند؛ اما در صورت نیاز برای ها به خدمات خاصی اختصاص داده نمیآن
 .استفاده در دسترس هستند

های مشتری های زودگذر توسط برنامه: پورت65535-49152پورت  •
 .شودبرای مقاصد موقت، مانند ایجاد اتصالات استفاده می

در مدیریت  :)پروتکل مدیریت شبکه ساده( SNMP 161/162پورت  •
 .شودهای شبکه استفاده میشبکه برای مدیریت و نظارت بر دستگاه
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)پروتکل  TFTP 69تر فایل، پورت برای انتقال ساده :TFTP 69پورت  •
 .انتقال فایل بی اهمیت( یک گزینه مناسب است

 هااهمیت پورت

 
 :ها در ادامه آمده استها اهمیت زیادی دارند. بعضی از آنپورت
های مختلفی که روی یک برنامه یا سرویس :شناسایی سرویس •

 .ها متمایز کردتوان با شماره پورت آنکنند را میدستگاه کار می
( 25)پورت شماره  SMTP ( و80)درگاه شماره  HTTPان مثال، عنوبه

کنند تا اطمینان در یک رایانه از شماره پورت متفاوتی استفاده می
 .رودها به سرویس صحیح میهای آنحاصل شود که داده

ها را از هنگامی که یک دستگاه شبکه داده :مسیریابی کارآمد داده •
نماید از شماره پورت استفاده میکند، های مختلف دریافت میمکان

 .طور مؤثر به برنامه مربوطه هدایت کندهای داده را بهتا بسته
وقتی باید  :های خاصها/سرویسمسدود کردن ترافیک از برنامه •

ترافیک ورودی یا خروجی یک برنامه یا سرویس خاص را مسدود 
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ا سرویس کنیم، باید یک فایروال نصب کنیم و شماره پورت آن برنامه ی
ای از مثلا هنگامی که هرگونه تهدید بالقوه .را مشخص کنیم

های خاص کنیم، ترافیک را از برخی از برنامهها پیدا میسرویس
 .نماییممسدود می

طور توانند بهها میبسیاری از سرویس :هامقیاس پذیری سرویس •
ت همزمان بر روی یک دستگاه اجرا شوند و با استفاده از شماره پور

کند تا ها را متمایز کرد و این به دستگاه کمک میتوان آنها میآن
 .بندی و پشتیبانی کندزمان مقیاسطور همهای زیادی را بهسرویس

 های کامپیوتریها در شبکهمشکلات پورت
های مجازی امنیت شبکه است. با ظهور تهدیدات ترین چالش با پورتبزرگ

اتصالات  .یک نگرانی مهم تبدیل شده است ها بهسایبری، امنیت پورت
 ها اسکن پورت وآن .ای برای عوامل مخرب استشبکه باز و ناامن دروازه

اما  .ندکنرا برای سوءاستفاده از این نقاط ضعف استفاده می DDoS حملات
 روش مقابل با تهدیدات پورت چیست؟

خوشبختانه تعدادی روش و ابزار در دسترس برای بهبود امنیت پورت وجود 
های کنند که پورتی عمل میعنوان دروازه بان نرم افزار ها بهفایروال .دارد

توانند به های منظم میچنین اسکنهم .کنندبلااستفاده را مدیریت می
 .ها کمک کنندها قبل از وقوع بدترین اتفاقشناسایی آسیب پذیری

 .های فیزیکی ممکن است به دلایلی از کار بیفتنداز طرف دیگر، پورت
 :ند ازابرخی از دلایل رایج شکست اتصال شبکه عبارت
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شوند هایی که مستقیماً به شبکه برق متصل میدستگاه :نوسانات برق •
ها در برابر نوسانات برق آسیب پذیر هستند و گاهی اوقات به پورت

 .رسانندآسیب می
قرار گرفتن در معرض آب یا رطوبت منجر به اختلال در  :آسیب آب •

 .شودها میعملکرد پورت
به خود سخت افزار پورت، مانند مشکلات مربوط  :های داخلیشکست •

 .ها شودتواند باعث از کار افتادن پورتخرابی قطعات، می
تواند ها با فشار زیاد میقرار دادن کابل :های کابلآسیب ناشی از پین •

 .های داخل پورت آسیب برساندبه پین
افتد، یک بازرسی بصری ساده از سخت افزار هنگامی که یک پورت از کار می

همچنین مهم است که توجه داشته  .است علت مشکل را آشکار نکندممکن 
باشید که اگر یک پورت در یک دستگاه چند پورت خراب شود، بقیه باید 

طور مستقل که هر اتصال شبکه به کار خود ادامه دهند؛ چونطور عادی بهبه
 .کندعمل می

 فرآیند ارسال پورت چیست؟
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ها و سرورهای راه دور و نقل پورت یک تکنیک شبکه است که به رایانهحمل 
خصوصی شما  شبکه محلی دهد تا به دستگاه دراز طریق اینترنت اجازه می

این به شما یا شخص دیگری این امکان  .و بالعکس دسترسی داشته باشند
رایانه خود دسترسی  دهد که حتی اگر پشت روتر هستید به چیزی دررا می

هایی که بخشی از شبکه داخلی هستند بدون آن، تنها دستگاه .داشته باشید
جاست مزیت فرآیند ارسال سوال این .توانند به یکدیگر متصل شوندمی

کند و این حمل و نقل پورت بسیاری از مشکلات را حل می پورت چیست؟
نسول زمانی که نیاز دارید از خارج از شبکه به سرویسی مانند وب سرور یا ک

با تغییر مسیر ترافیک پورت، این  .بازی دسترسی داشته باشید، مفید است
 .شوندها برای کاربران در سراسر اینترنت قابل دسترسی میسرویس

اگر اتصال دسکتاپ از  .تواند خطرناک نیز باشدبا این حال، ارسال پورت می
مکانی دور وارد  توانند بدون اجازه شما ازراه دور را ایمن نکنید، اشخاص می

 .رایانه شما شوند
برای استفاده ایمن از ارسال پورت، از رمزهای عبور قوی استفاده کنید، 

 VPN روزرسانی کنید و از اتصالها را بهفایروال امنیتی را فعال کنید و آن
دنبال اتصال به هنگامی که یک سیستم کامپیوتری به .ماییدایمن استفاده ن

 .کندعنوان نقطه پایانی ارتباط عمل میرایانه دیگری است، پورت به
اگر یک نرم افزار یا سرویس نیاز به برقراری ارتباط با دیگران داشته باشد، 

ها با اعداد صحیح بدون پورت .دهدیک پورت را در معرض دید قرار می
 .شوندشناسایی می 65535تا  0بیتی مثبت، از  16 علامت

ها از این شماره پورت برای برقراری ارتباط با سرویس یا برنامه سایر سرویس
 .کننداستفاده می


