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استاندارد مدیریت ریسک مجموعه خاصی از فرآیندهای استراتژیک را 
شود و قصد دارد خطرات کند که با اهداف یک سازمان شروع میتعیین می

 .را شناسایی کند و از طریق بهترین عملکرد، کاهش خطرات را ارتقا دهد
کنند، طراحی هم کار می هایی که بااستانداردها اغلب توسط آژانس

ند تا اهداف مشترک را ارتقا دهند و به تضمین فرآیندهای مدیریت شومی
در  ISO 31000 عنوان مثال، استانداردبه .ریسک با کیفیت بالا کمک کنند

المللی است که اصول و مورد مدیریت ریسک یک استاندارد بین
 .دهدهایی را برای مدیریت موثر ریسک ارائه میدستورالعمل

استاندارد مدیریت ریسک مزایای خود را دارد، بدون  در حالی که اتخاذ یک
استاندارد جدید ممکن است با کاری که قبلا انجام  .چالش نیز نیست

های توانید روشراحتی مطابقت نداشته باشد، بنابراین می دادید، بهمی
همچنین استانداردها ممکن است نیاز به  .جدیدی را برای کار معرفی کنید

 .ای صنعت یا تجارت شما داشته باشندسازی برسفارشی

 استاندارد مدیریت ریسک چیست؟

 
مانند یک راهنما است تا اطمینان حاصل شود که  یسکر استاندارد مدیریت
استانداردها معمولاً شامل  .شودروشی مناسب انجام میمدیریت ریسک به

ها شوند تا رعایت آن را برای سازمانهایی میهای بازرسی و نمونهپست
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ویژه در زمینه کسب و استانداردهای مدیریت ریسک، به .واقعا آسان کنند
ها کمک های مهمی هستند که به سازمان، دستورالعملفناوری اطلاعات کار و
 .طور موثر شناسایی، ارزیابی و مدیریت کنندها را بهکنند تا ریسکمی

برای مدیریت ریسک  ISO 31000 ها، استانداردترین آنشناخته شده
وکارها عنوان نقشه راه برای کسببه ISO 31000:2018 استاندارد .است

دهد که هر تهدید کند و اطمینان میبرای عبور از خطرات احتمالی عمل می
 .شودحتمالی شناسایی، تجزیه و تحلیل و مدیریت مناسب میا

نشده محافظت بینیاین پایبندی، نه تنها از سازمان در برابر خطرات پیش
ها، کند؛ بلکه با نشان دادن تعهد در مدیریت ریسک به بهترین شیوهمی

این مرحله جایی است که شما  .دهداعتماد ذینفعان را نیز افزایش می
اغلب،  .کنیدی خود را در مورد نحوه مقابله با خطرات ارزیابی میهاگزینه

مانند انتخاب این است که خطرات خاصی را به شخص دیگری مثلاً از طریق 
مند به کسب اطلاعات بیشتری علاقهاگر  .، واگذار کنیدبرون سپاری بیمه یا

 .در مورد استاندارد مدیریت ریسک هستید، بیایید بیشتر به آن بپردازیم

 انواع مختلف استاندارد مدیریت ریسک
کنیم، بر روی چند وقتی در مورد استاندارد مدیریت ریسک صحبت می

خطرات کنند تا از ها کمک میبه سازمان کنیم کهچارچوب کلیدی تمرکز می
این استانداردها مانند قوانین بازی برای مدیریت موثر  .بالقوه مراقبت نمایند

 :صورت زیر هستندانواع مختلف این استاندارد به  .ها هستندعدم قطعیت



 

3 www.namatek.com 

 ISO 31000 استاندارد مدیریت ریسک

 
ISO 31000 منتشر شد )و  2009المللی است که در سال یک استاندارد بین

هایی را برای مدیریت موثر اصول و دستورالعمل به روز شد( که 2018در سال 
این استاندارد، یک رویکرد کلی برای مدیریت ریسک  .دهدارائه می ریسک

یمنی، های مالی، اها )ریسککند که برای انواع مختلف ریسکرا ترسیم می
تواند اعمال شود و توسط هر نوع سازمانی مورد استفاده قرار پروژه( می

این استاندارد واژگان و مفاهیم یکسانی را برای بحث در مورد مدیریت  .گیرد
تواند دهد که میها و اصولی را ارائه میکند و دستورالعملریسک فراهم می

یسک سازمان شما کمک به انجام یک بررسی انتقادی از فرآیند مدیریت ر
 .کند

تعریف شده است، نحوه  5که در بند  ISO 31000 چارچوب مدیریت ریسک
دهد و موفقیت مدیریت و کنترل فرآیند مدیریت ریسک را شرح می

 .مدیریت ریسک به میزان مدیریت و کنترل آن بستگی دارد
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 ISO 31000 مراحل فرآیند مدیریت ریسک تحت استاندارد (1
مراحل زیر را به دنبال  ISO 31000 فرآیند مدیریت ریسک تحت استاندارد

 :خواهد داشت
مدیریت ارشد  .رهبری در مرکز این چارچوب قرار دارد :رهبری و تعهد .1

نیاز به مشارکت و حمایت دارد که برای مدیریت ریسک بسیار مهم 
 :توان به موارد زیر اشاره کردهای مدیر میاز فعالیت .است
o ور و ابلاغ خط مشی مدیریت ریسکصد 
o تخصیص منابع مالی به مدیریت ریسک 
o ها در سطوح سازمانی مناسبها و مسئولیتتخصیص نقش 
o های مدیریت ریسک ها و نتایج فعالیتنظارت بر ریسک

 صورت سیستماتیکبه
o پاسخگو بودن برای مدیریت ریسک 

این است یکپارچه سازی در مورد حصول اطمینان از  :یکپارچه سازی .2
های های مدیریت ریسک در عملیات روزانه و فعالیتکه تمام فعالیت

درستی هنگامی که این یکپارچگی به .کلیدی شرکت تعبیه شده است
حاصل شود، مدیریت ریسک به بخشی طبیعی از کار تبدیل می شود، 

 .نه یک کار اضافی
، برای طراحی به درک زمینه سازمانی و بیان با مدیریت ارشد :طراحی .3

چگونگی ارتباط مراحل فرآیند مدیریت ریسک و اجزای لازم با یکدیگر 
 .اشاره دارد

ها عنوان مثال، سیاستپیاده سازی به استقرار اسناد )به :سازیپیاده .4
ها و سایر منابع اشاره دارد تا فرآیند مدیریت ریسک ها(، فناوریو رویه
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اجرا، باید یک برنامه شرکت در مرحله  .شده، بتواند کار کند طراحی
این طرح اقدامات خاصی را که باید انجام  .مدیریت ریسک ایجاد کند

کند و ها، از جمله زمان و منابع را به تفصیل بیان میشود و ترتیب آن
 .گیردنماید که چه کسی تصمیم میمشخص می

هنگام بررسی ارزیابی، اثربخشی فرآیند مدیریت  :بررسی ارزیابی .5
 .شودای بررسی میطور دورهگیری و بهها اندازهیتریسک و فعال

براساس نتایج ارزیابی، سازمان قادر خواهد بود پیشرفت و خلأهای 
های بهبود سایر محرک .گیری کندها را ببیند و برای بهبود تصمیمآن

در کنار ارزیابی شامل در دسترس بودن دانش جدید و همچنین 
 .باشدخلی و خارجی سازمان میتوجه در زمینه داتغییرات قابل

استاندارد سیستم  (PDCA) ریزیاین چارچوب بسیار شبیه به رویکرد برنامه
 .مدیریت است

 COSO ERM استاندارد مدیریت ریسک
های ه توسط کمیته سازمانک COSO ERM استاندارد مدیریت ریسک

ساخته شده است، در عرصه مدیریت ریسک  Treadway حامی کمیسیون
 .باشدبرجسته می

کند تا مدیریت شما کمک میاین چارچوب مانند بافنده اصلی است که به
این ویژگی که  .خود ایجاد کنید سازمان طور یکپارچه در ساختارریسک را به

های سازی مدیریت ریسک با اهداف و جاه طلبیهمه چیز در مورد همگام
 .کندفرد میرا منحصربه COSO ERMسازمان شما متناسب است، 

این استاندارد فقط در مورد دوری از خطرات نیست؛ بلکه در مورد 
گیری عنوان بخشی از استراتژی و فرآیند تصمیمذیری هوشمند بهپریسک
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با  .دهدوکارها به مدیریت ریسک را تغییر میمطرح است و دیدگاه کسب
استفاده از این چارچوب مدیریت ریسک به یک متحد استراتژیک تبدیل 

کند تا با اطمینان بیشتری از عدم اطمینان شما کمک میشود که این بهمی
 .کنید و راه را برای موفقیت پایدار هموار کنیدعبور 

COSO ERM ای سفت و سخت از قوانین نیست و بیشتر شبیه مجموعه
و پاسخ،  زیابی ریسکار کاره با اجزایی مانند حاکمیت،یک جعبه ابزار همه

کنند این عناصر با هم کار می .های کنترل داخلی و موارد دیگر استفعالیت
تواند هر سازمانی می .تا یک رویکرد جامع برای مدیریت ریسک ایجاد کنند

را برای برآوردن نیازها و موقعیت خاص خود  COSO ERM چارچوب
را به یک دارایی ارزشمند  COSO ERMپذیری، این انعطاف .سفارشی کند

ها در حین پیگیری اهداف استراتژیک تبدیل برای مدیریت موثر ریسک
 .کندمی

 NIST SP 800-30 استاندارد انجام ارزیابی ریسک

 
NIST SP 800-30 واسطه مؤسسه ملی استاندارد و فناوریمستقیماً به 

(NIST)  عرضه شده و بازیگر بزرگی در حوزه استاندارد مدیریت ریسک
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عنوان راهنمای دقیق شما برای این راهنما، به .امنیت اطلاعات است
این استاندارد نحوه  .کندسایبری عمل میپیمایش در دنیای پیچیده خطرات 

های اطلاعاتی را گام به گام های کامل ریسک برای سیستمانجام ارزیابی
همچنین یک منبع کلیدی برای هر سازمانی است که  .دهدشرح می

های دیجیتال خود در برابر جدیدترین و بزرگترین خواهد از گنجینهمی
 .خطرات سایبری محافظت کند

NIST SP 800-30 فرد است، بنابراین داند که هر سازمانی منحصربهمی
 .کندشما را در تطبیق فرآیند با شرایط و نیازهای خاص خود راهنمایی می

کند تا تهدیدات سایبری بالقوه و نقاط ضعف را این راهنما به شما کمک می
 .دشناسایی کنید و میزان احتمالی و تأثیرگذاری این تهدیدها را مشخص کنی

 بودنشان آمیز مخاطره میزان اساسها را برسپس به شما کمک می کند تا آن
 .کنید مرتب

NIST SP 800-30 دهد که دفاع خود را در جایی به شما این دانش را می
بنابراین در دنیایی که تهدیدات  .که بیشترین اهمیت را دارد، متمرکز کنید

در برنامه  NIST SP 800-30 سایبری همیشه در حال تغییر هستند، داشتن
 .مدیریت ریسک، بسیار مهم است
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 (ISMS) استاندارد سیستم مدیریت امنیت اطلاعات
ISO/IEC 27001 

 
ISO/IEC 27001 های مدیریت امنیت یک استاندارد برتر در دنیای سیستم

دنبال هایی که بهاین چارچوب برای سازمان .است (ISMS) اطلاعات
این  .باشدهای اطلاعاتی خود هستند، مناسب میحفاظت از دارایی

در مورد راه اندازی سیستمی است که محرمانه  استاندارد مدیریت ریسک
بودن، یکپارچگی و در دسترس بودن مشخصات اطلاعاتی شما را تضمین 

 .کندمی
های حساس در برابر تهدیدات کند تا از دادهها کمک میهمچنین به سازمان

بنابراین،  .ها محافظت کنندسایبری، دسترسی غیرمجاز و نقض داده
ISO/IEC 27001 بیش از یک چک لیست است و یک چارچوب  چیزی

که واقعا کار  ISMS اندازی و نگهداری یکجامع است که شما را در راه
ها، اقدامات فنی و ها و رویهنماید و شامل سیاستکند، راهنمایی میمی
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این استاندارد در عصر دیجیتال  .شودهای مدیریت افراد میاستراتژی
باشند، بسیار مهم و اندازه طلا ارزشمند میامروزی، جایی که اطلاعات به 

ها هزینه داشته تواند میلیونها میدر دنیایی که نقض داده .حیاتی است
فقط یک استاندارد  ISO/IEC 27001باشد و به شهرت آسیب برساند، 

 .باشدنیست؛ بلکه یک سرمایه گذاری استراتژیک می

 FERMA استاندارد مدیریت ریسک
FERMA 1974اسیون انجمن های مدیریت ریسک اروپا( در سال )فدر 

کشور اروپایی گرد  22انجمن ملی مدیریت ریسک را در  23تاسیس شد که 
مدیر ریسک فعال در طیف  5600این فدراسیون بیش از  .آوردهم می
های بزرگ صنعتی و تجاری گرفته های تجاری از شرکتای از بخشگسترده

 .کندهای دولتی محلی را نمایندگی میتا موسسات مالی و ارگان
ها و رویکردهای مدیریت ریسک را بهترین دستورالعمل FERMA استاندارد

پردازد که منحصراً به به موضوعاتی می کند ودر سراسر اروپا هماهنگ می
این استاندارد مدیریت ریسک،  .شودهای اروپایی مربوط میفعالیت

ها تا انتقال بخشی از آن شناسایی ریسکراهنمایی برای کل فرآیندها، از 
 .دهدریسک به طرف دیگر را ارائه می

FERMA های مدیریت ریسک در سراسر جهان در ارتباط با سایر انجمن
دهی ای سازماناست و سمینارهای دوسالانه را در اکتبر برای افراد حرفه

 .کندمی
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 استاندارد مدیریت ریسک موسسه مدیریت پروژه
(PMI) 

یک راهنمای  (PMI) استاندارد مدیریت ریسک موسسه مدیریت پروژه
باشد که برای ادغام مدیریت ریسک در فرآیند مدیریت پروژه تخصصی می

 (PMI) این چارچوب که توسط موسسه مدیریت پروژه .طراحی شده است
شده برای ادغام رد ساختاریافته و اثباتتوسعه یافته است، یک رویک

دهد و با مدیریت ریسک در هر مرحله از چرخه عمر پروژه به شما ارائه می
ها را در دهد که چگونه ریسکارائه یک رویکرد گام به گام به شما نشان می

ها مدیریت داشته طول سفر پروژه خود شناسایی و ارزیابی کنید و بر آن
چنین در مورد شناسایی هم PMI ریت ریسکچارچوب مدی .باشید

شوند، عنوان ریسک پنهان میهایی که بهای، فرصتهای نقرهپوشش
کند، این چارچوب که مانند یک ناوبر قابل اعتماد عمل می .کندفعالیت می

طور سیستماتیک شود و بهطور یکپارچه در فرآیند مدیریت پروژه ادغام میبه
ها و بندی پاسخها، استراتژیی و ارزیابی ریسکشما را از طریق شناسای

 .کندتان راهنمایی میها در حین تکامل پروژهنظارت مستمر بر این ریسک
توانید ریسک را بخش مرکزی فرآیند با استفاده از این استاندارد، می

های پروژه را به ریزی پروژه خود قرار دهید که این روش تیمبرنامه
کند و شانس تر مجهز میگیری هوشمندانهر، تصمیمپذیری بیشتانعطاف

 .دهدموفقیت پروژه شما را تا حد زیادی افزایش می
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 AS/NZS ISO 31000 استاندارد مدیریت ریسک
AS/NZS ISO 31000  اقتباس استرالیا/نیوزیلند از استاندارد مدیریت

وف شناخته شده جهانی است و مانند استاندارد معر ISO 31000 ریسک
ای از استاندارد این انطباق منطقه .باشدمی ISO 31000 مدیریت ریسک

اندازهای تجاری ، رویکردی متناسب با چشمAS/NZS ISO 31000 جهانی
 .دهدهای نظارتی استرالیا و نیوزلند ارائه میفرد و چارچوبمنحصربه

پذیری آن است. اگر در حال راه در تطبیق AS/NZS ISO 31000 زیبایی
ندازی یک استارتاپ کوچک یا مدیریت یک شرکت بزرگ باشید، این ا

این استاندارد در بخش های  .دهداستاندارد شما را تحت پوشش قرار می
مختلف قابل انطباق است و آن را به یک دارایی ارزشمند برای هر نوع کسب 

 .کندو کاری تبدیل می
AS/NZS ISO 31000 که در آن کند همچنین فرهنگی را تقویت می

علاوه بر این،  .مدیریت ریسک بخشی از استراتژی کسب و کار روزمره است
این بدان  .کندگیرید تأکید میبر اهمیت ادغام ریسک با هر تصمیمی که می

دهد با درک کاملی معنی است که هر حرکتی که کسب و کار شما انجام می
 .شوداز خطرات و مزایای بالقوه آن پشتیبانی می
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 هدف استاندارد مدیریت ریسک چیست؟

 
هدف اصلی استانداردهای مدیریت ریسک این است که کارها را حتی زمانی 

استفاده از  .اجرا کنند خوبیدهند، بهنشده رخ میبینیکه اتفاقات پیش
ها را هوشمندانه و با دهد تا ریسکشما امکان می استراتژی مناسب، به

بینی تجارت راحتی در دریاهای غیرقابل پیشاطمینان مدیریت کنید و به
اند که ای طراحی شدهگونهاستانداردهای مدیریت ریسک به .حرکت کنید

دیریت ریسک را انجام دهند، برای کمک به کسانی که باید فرآیندهای م
این استانداردها به ایجاد یک اجماع  .راهنمایی وجود داشته باشد

کنند و بهترین المللی در مورد نحوه مقابله با خطرات خاص کمک میبین
همچنین به  .دهندها را در مورد نحوه برخورد با دیگران ارائه میتوصیه

شده و را اجرا کنند که آزمایش هاییکنند تا استراتژیها کمک میسازمان
 .کارآمد هستند

استاندارد مدیریت ریسک در مورد مدیریت فعالانه عدم اطمینان، 
نکته جالب .پذیرتر استگیری آگاهانه و ایجاد یک سازمان، انعطافتصمیم
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این است که این استانداردها فقط برای اجتناب از چیزهای بد نیستند؛ بلکه 
این  .دست آوریدهای مطلوب را بهکنند تا فرصتیشما کمک مها بهآن

 .استانداردها همگی مورد اعتماد هستند
ای بینند که شما خطرات را مانند یک مدیر حرفهوقتی مشتریان و شرکا می

کنید، به احتمال زیاد در کسب و کار خود به شما اعتماد خواهند مدیریت می
 .کرد

 ریسک روش دسترسی به استاندارد مدیریت
استانداردهای مدیریت ریسک توسط تعدادی سازمان مختلف در سراسر 

برای دسترسی به استانداردهای مدیریت ریسک این  .شوندجهان تولید می
ها، باید از وب سایت این انجمن ها بازدید کنید یا از طریق دیگری سازمان

 ریسک عنوان مثال، استانداردهای مدیریتبه .ها در تماس باشیدبا آن
FERMA در وب سایت FERMA  موجود است و برای سهولت دسترسی به

تواند پیروی از برخی استانداردها می .چندین زبان مختلف ترجمه شده است
 .یک سازمان را اعتباربخشی کند

 بندیجمع
استاندارد مدیریت ریسک معمولاً در ابتدای فرآیند مدیریت ریسک معرفی 

شود؛ زیرا راهنمایی در مورد چگونگی تکمیل فرآیند به بهترین شکل ارائه می
هایی که فرآیندهای مدیریت ریسک ایجاد این استاندارد بر روش .دهدمی

 .گذاردشوند، تأثیر میو اجرا می
هایی ها و همچنین ارائه ایدهنظیم زمینه استراتژیها راهنمایی در مورد تآن

عنوان بخشی از استراتژی مدیریت ریسک چه که باید و نباید بهدر مورد آن
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بسیاری از استانداردها توصیه هایی را در مورد  .دهنداجرا شود، ارائه می
 .چگونگی بهترین کمیت و طبقه بندی ریسک ارائه می دهند

تواند مانند انتخاب طعم اده از کدام استاندارد میگیری برای استفتصمیم
خبر خوب این است که لازم نیست فقط یکی  .بستنی مورد علاقه خود باشد

توانند با هم همکاری کنند تا همه این استانداردها می .را انتخاب کنید
های شما را پوشش دهند و مطمئن شوند که برای هر خطری که در راه پایه

هایی از این استانداردها وکارها بخشبسیاری از کسب .ستیداست، آماده ه
بسازند که مانند یک پوشش، با موقعیت  کنند تا استراتژیرا با هم ترکیب می

 .ها مطابقت داشته باشدفرد آنمنحصربه


