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به عنوان یک ابزار حیاتی برای کمک به  (ERM) مدیریت ریسک سازمانی
توانند بر هایی که میها در شناسایی، ارزیابی و مدیریت ریسکسازمان

 .عملکرد و دستیابی به اهداف استراتژیک تأثیر بگذارند، شناخته شده است
ERM بلکه  کند؛نه تنها به عنوان یک سپر دفاعی در برابر تهدیدات عمل می

ها برداری از فرصتکننده برای شناسایی و بهرهبه عنوان یک عامل تسهیل
ها را این رویکرد جامع مرتبط با مدیریت ریسک، سازمان .کندنیز عمل می

سازد تا با اطمینان بیشتری به سمت رشد و نوآوری حرکت کنند، در قادر می
ور مؤثر مدیریت های خود را به طهای مرتبط با فعالیتحالی که ریسک

های مختلف، از در سازمان ERM در این مقاله ما به بررسی نقش .کنندمی
های بزرگ، خواهیم وکارهای کوچک و متوسط گرفته تا شرکتکسب

 .پرداخت. پس با ما همراه باشید

 چیست؟ (ERM) مدیریت ریسک سازمانی

 
 Enterprise Risk مخفف عبارت ERM) سازمانی ریسک یتمدیر

Management)  یک رویکرد استراتژیک و جامع است که به منظور
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شود، برای مقابله با خطرات سازی استفاده میشناسایی، ارزیابی و آماده
تأثیر  سازمان مور مالی، عملیات و اهداف یکاحتمالی که ممکن است بر ا

های خاص دهد تا با اجبار بخشبه مدیران امکان می ERM .بگذارند
لی ریسک های معین، موقعیت کوکار به انجام یا عدم انجام فعالیتکسب

 .شرکت را شکل دهند
وکار به این رویکرد، به جای تمرکز بر مدیریت ریسک در هر واحد کسب

دهد و اغلب شامل صورت جداگانه، اولویت را به نظارت سراسری شرکت می
ارائه طرح عملیاتی ریسک به تمام ذینفعان به عنوان بخشی از گزارش سالانه 

 .است

 اهمیت مدیریت ریسک سازمانی

 
ها برای مدیریت ریسک سازمانی به دلیل توانایی آن در کمک به سازمان

های ریسک به صورت فعال، حیاتی بینی، کاهش و استفاده از فرصتپیش
ها در تمام ت سیستماتیک ریسکبا شناسایی، ارزیابی و مدیری ERM .است
ها را محافظت بخشد، داراییگیری را بهبود میهای سازمان، تصمیمجنبه
 .نمایدکند و شهرت را حفظ میمی

ERM دهد تا با مقررات مطابقت داشته باشند، ها امکان میبه سازمان
 آوری ریسک را ترویجتخصیص منابع را بهینه کنند و فرهنگی از آگاهی و تاب
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سازد تا ها را قادر میاین رویکرد جامع به مدیریت ریسک، سازمان .دهند
ها عبور کنند و از وکار پیچیده امروزی، از نااطمینانیدر محیط کسب

یک استراتژی سراسری برای شناسایی و  ERM .مند شوندها بهرهفرصت
سازی برای خطراتی است که ممکن است با عملیات و اهداف یک آماده

 .هایی شوندمان تداخل داشته باشند یا منجر به زیانساز
دهد تا موقعیت کلی به مدیران اجازه می ERM مدیریت ریسک سازمانی یا

وکار به انجام یا عدم انجام های خاص کسبریسک شرکت را با اجبار بخش
 .های معین شکل دهندفعالیت
ERM رزیابی و یک رویکرد بالا به پایین است که هدف آن شناسایی، ا
های های احتمالی، خطرات، مخاطرات و سایر پتانسیلسازی برای زیانآماده

آسیب است که ممکن است با عملیات و اهداف یک سازمان تداخل داشته 
 .باشند

 :توانند خطرات زیر را کاهش دهندمی ERM های موفقاستراتژی
 عملیاتی •
 مالی •
 امنیتی •
 انطباق •
گیری دگاه جامع است و نیازمند تصمیمبه معنای داشتن یک دی ERM درک

وکار یا بخش فردی در سطح مدیریت است که لزوماً برای یک واحد کسب
 .منطقی نیست
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 سازی مدیریت ریسک سازمانیمزایای پیاده
(ERM) 

 
ها به همراه دارد که به شرح مزایای متعددی برای سازمان ERM سازیپیاده

 :زیر هستند
های سازمانی و توانایی پاسخگویی افزایش آگاهی بیشتر از ریسک •

های مواجهه سازمانی با ریسک، با دربرگیری تمامی زمینه ERM :یافته
آورد دهی و انطباق، نظارتی را فراهم میاز جمله مالی، عملیاتی، گزارش

 .که بهبود قابلیت پاسخگویی به تهدیدات سازمانی را به دنبال دارد
 ERM :توانایی افزایش یافته برای انطباق با الزامات قانونی و مقرراتی •

دهی دهد که سازمان شما برای انطباق با الزامات گزارشان میاطمین
های لازم برای این امر داده .و سایر مقررات موقعیت مناسبی دارد

نشان دادن انطباق و اطمینان از اینکه تمام تهدیدات به طور مؤثر 
آورد و خطر نقض مقررات انطباق را به شوند را فراهم میمدیریت می

 .رساندحداقل می
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وقتی اطمینان دارید  :اعتماد بیشتر به دستیابی به اهداف استراتژیک •
که تمام خطراتی که ممکن است اهداف استراتژیک شما را منحرف 
کنند، در دامنه و در حال مدیریت هستند، اهداف شما قابل دستیابی 

 .شوندمی
• ERM دهدبه رهبری، نظارت واضحی بر ریسک می: ERM 

 .وفایل ریسک به هیئت مدیره و تیم رهبری استکننده ارائه پرتسهیل
گیری را با روشن کردن تصمیم ERM :گیری بهبود یافتهتصمیم •

ها با اهداف شرکت بهبود راستا کردن آنهای احتمالی و همریسک
 .بخشدمی

مدیریت ریسک مؤثر عملکرد تجاری را با  :عملکرد تجاری بهتر •
بخشد که رانه بهبود میشناسایی و کاهش تهدیدات به صورت پیشگی
 .شودمنجر به کاهش اختلالات و مشکلات مالی می

کند تر کمک میبه تخصیص منابع بهینه ERM :تخصیص منابع بهتر •
ها و افزایش کارایی تواند به کاهش هزینهکه این امر به نوبه خود می

 .منجر شود
اد دهی ریسک، اعتمشفافیت از طریق گزارش :افزایش اعتماد ذینفعان •

یک رویکرد جامع  ERM دهد و اجزای کلیدیذینفعان را افزایش می
 .راستا استوکار همآورند که با کسبرا فراهم می
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 (ERM) اجزای کلیدی مدیریت ریسک سازمانی

 
ها دارای اجزای کلیدی است که به سازمان (ERM) مدیریت ریسک سازمانی

 .ها را به طور مؤثر مدیریت کنندکند تا ریسککمک می
 :این اجزا عبارت اند از

 .حیاتی است ERM محیط داخلی یک سازمان برای :محیط داخلی •
و فلسفه مدیریت ریسک  ساختار سازمانی این شامل فرهنگ سازمانی،

 .است
گیری ریسک، اهداف خود ها باید قبل از اندازهسازمان :تعیین اهداف •

راستا تراتژی کلی سازمان همرا تعیین کنند. این اهداف باید با اس
 .باشند

هر رویدادی چه داخلی و چه خارجی که ممکن  :شناسایی رویدادها •
 .است بر سازمان تأثیر بگذارد، باید شناسایی شود

است و به  ERM یکی از اجزای اساسی در فرآیند: شناسایی ریسک •
هایی که ممکن است بر عنوان نقطه آغازین برای مدیریت ریسک
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این فرآیند شامل شناسایی تمام  .کندأثیر بگذارند، عمل میسازمان ت
توانند بر اهداف و عملیات سازمانی تأثیر ای است که میخطرات بالقوه

 .منفی داشته باشند
این فرآیند شامل تعیین احتمال وقوع ریسک و تأثیر  :ارزیابی ریسک •

 .آن بر سازمان است
، سازمان باید تصمیم بگیرد هاارزیابی ریسک پس از :پاسخ به ریسک •

تواند شامل پذیرش، اجتناب، این می .ها پاسخ دهدکه چگونه به آن
 .کاهش یا انتقال ریسک باشد

هایی ها و رویهها شامل سیاستاین فعالیت :های کنترلیفعالیت •
های ریسک به طور مؤثر اجرا است که برای اطمینان از اینکه پاسخ

 .اندشوند، طراحی شدهمی
اطلاعات مربوط به ریسک باید در سراسر سازمان  :اطلاعات و ارتباطات •

خود را  ERM جریان داشته باشد تا افراد بتوانند وظایف مربوط به
 .دانجام دهن

فرآیندهای نظارت باید به طور مداوم اجرا شوند تا اطمینان  :نظارت •
 .کندبه طور مؤثر کار می ERM حاصل شود که



 

8 www.namatek.com 

 های شناسایی ریسکروش

 
های مختلفی استفاده توانند از روشها میسازمانها، برای شناسایی ریسک

 :کنند، از جمله
ها این دفترچه :(Risk Registers) های ثبت ریسکدفترچه •

های شرکت، امتیازات )سطوح ریسک(، مدیران مسئول، ریسک
ای از اقداماتی که شرکت در پاسخ به های تأثیرگذار و خلاصهبخش

 .دکنندهد، را ثبت میریسک انجام می
این جلسات  :(Brainstorming Sessions) جلسات طوفان فکری •

های مختلفی که ممکن دهند تا در مورد ریسکها امکان میبه تیم
 .است سازمان را تهدید کنند، بحث و تبادل نظر کنند

ها این تحلیل به شناسایی نقاط قوت، ضعف، فرصت :SWOT تحلیل •
های تواند در شناسایی ریسککند و میو تهدیدات سازمان کمک می

 .استراتژیک مفید باشد
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 اهمیت شناسایی ریسک

 
 :کند تاها کمک میریسک به سازمانشناسایی 

 هاها قبل از وقوع آنبینی ریسکتوانایی پیش :هابینی ریسکپیش •
های مؤثر توسعه استراتژی :های مدیریت ریسکتدوین استراتژی •

 های شناسایی شدهبرای مدیریت یا کاهش ریسک
آوری سازمان در برابر تغییرات افزایش تاب :آوری سازمانیتقویت تاب •

 های بالقوهشوک و
شناسایی ریسک یک فرآیند مستمر است که باید به طور منظم برای 

 .های موجود انجام شودهای جدید و تغییرات در ریسکشناسایی ریسک
، مانند ارزیابی، پاسخ و نظارت بر ERM این فرآیند باید با دیگر اجزای

ر مؤثر با راستا باشد تا اطمینان حاصل شود که سازمان به طوریسک، هم
 .کندها مقابله میریسک
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 (ERM) های مدیریت ریسک سازمانیچارچوب

 
کنند تا فرآیندهای مدیریت ها کمک میبه سازمان ERM هایوبچارچ

 .ریزی، اجرا و نظارت کنندریسک خود را به طور مؤثری برنامه
 .ISO 31000 و COSO ERM دو چارچوب مهم در این زمینه عبارت اند از

 COSO ERM چارچوب
COSO ERM  یک مدل مدیریت ریسک معتبر است که رهنمودهایی برای

ها این چارچوب به سازمان .دهدها ارائه میهای داخلی و مدیریت آنکنترل
کند تا درک بهتری از تحقق اهداف سازمانی مهم، مانند کارایی کمک می

 .ات داشته باشندوکار یا انطباق با قوانین و مقررفرآیندهای کسب
 :شامل پنج مؤلفه اصلی است COSO چارچوب

ایجاد یک محیط سازمانی برای شناسایی، نظارت و  :محیط کنترلی •
 هامدیریت ریسک

 های تاثیرگذار بر اهدافشناسایی و ارزیابی ریسک :ارزیابی ریسک •
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هایی برای کاهش ها و رویهاجرای سیاست :های کنترلیفعالیت •
 ی شدههای شناسایریسک

اطمینان از جریان اطلاعات مربوط به ریسک در  :اطلاعات و ارتباطات •
 سراسر سازمان

نظارت مستمر بر فرآیندهای مدیریت ریسک برای اطمینان از  :نظارت •
 هاکارایی آن

ها را به طور مؤثر مدیریت کند تا ریسکها کمک میاین چارچوب به سازمان
 .برای بهبود استفاده کنند هاییها به عنوان فرصتکنند و از آن

 ISO 31000 چارچوب
ISO 31000  یک چارچوب مدیریت ریسک است که شامل سه بخش اصلی

 :است
ها کمک ای هستند و به سازماناین اصول پایه :اصول مدیریت ریسک •

کنند تا یک رویکرد سیستماتیک و جامع به مدیریت ریسک داشته می
 .باشند

 :گذاری استاین بخش شامل کل چرخه سیاست :چارچوب •
o پشتیبانی 
o سیاست ریسک 
o تحلیل زمینه 
o اجرا 
o بازبینی 
o بهبود 
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دهد تا تمام فرآیندهای مربوط به ریسک را ها امکان میاین امر به سازمان
 .ها کنترل داشته باشندمدیریت کنند و بر آن

این بخش شامل مراحل شناخته شده شناسایی، تحلیل،  :فرآیند •
 .ها استزیابی و مدیریت ریسکار

ISO 31000 طور ای طراحی شده است که مدیریت ریسک را بهگونهبه
این امر از  .ها ادغام کندهای مدیریتی موجود سازمانیکپارچه در سیستم

توسعه یک سیستم یا سیاست مدیریت ریسک که با عملیات روزمره 
 .کندوکار همخوانی ندارد، جلوگیری میکسب

 ISO و COSO ERM هایها و شباهتاوتتف
31000 

 
ای نسبت به مدیریت ریسک دارند و هر دو چارچوب دیدگاه گسترده

ک عامل منفی، بلکه به عنوان راهی برای پذیری را نه تنها به عنوان یریسک
 .بینندها میبرداری مسئولانه از فرصتبهره
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ها یا انطباق کنند و با گواهینامههر دو چارچوب به عنوان راهنما عمل می
دهند و به های سطح بالا ارائه میها راهنماییآن .اجباری مرتبط نیستند

 .کنندمؤثر عمل می دهی برای مدیریت ریسکعنوان نشانگرهای جهت
COSO ERM پذیر تأکید دارد که برای ارزیابی بر ارائه یک استاندارد انعطاف

 ISO 31000 شود، در حالی کهفعلی یک سازمان استفاده می ERM فرآیند
به ارائه راهنمایی در مورد ماهیت فرآیند مدیریت ریسک و نحوه اجرای آن 

ین دو چارچوب و درک نحوه استفاده این تمایز برای درک تفاوت ب .پردازدمی
 .ها حیاتی استاز آن

 اصول پیاده سازی مدیریت ریسک سازمانی
دهد تا تصمیمات ها اجازه میمدیریت ریسک سازمانی به سازمان

های احتمالی ها را به حداکثر برسانند و از زیانتری بگیرند، فرصتآگاهانه
 .جلوگیری کنند

 :سازی مدیریت ریسک سازمانی عبارت اند ازاصول کلیدی پیاده
 :تعهد مدیریت ارشد .1

o  حمایت کامل از سوی مدیریت ارشد برای ایجاد فرهنگ ایمنی
 و مدیریت ریسک در کل سازمان

o  تخصیص منابع لازم )بودجه، زمان و نیروی انسانی( برای اجرای
 مؤثر سیستم مدیریت ریسک

 :وکارکسبیکپارچگی با فرآیندهای  .2
o های گیریها و تصمیمادغام مدیریت ریسک در تمام فعالیت

 سازمان
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o بندی و ریزی استراتژیک، بودجهدر نظر گرفتن ریسک در برنامه
 عملیات روزانه

 :رویکرد سیستمی .3
o  استفاده از یک رویکرد جامع و منسجم برای شناسایی، ارزیابی

 های سازمانو مدیریت کلیه ریسک
o ک سیستم مدیریت ریسکپایش و بهبود ی 

 :مشاوره و ارتباطات .4
o های ارتباطی موثر برای تبادل اطلاعات در مورد ایجاد کانال

 ها در سطوح مختلف سازمانریسک
o جلب مشارکت کارکنان در شناسایی و مدیریت ریسک 

 :بستر و محتوا .5
o  ایجاد یک چارچوب مشخص برای مدیریت ریسک، شامل

 زمها و ابزارهای لاها، روشسیاست
o ها برای افراد درگیر در فرآیند ها و مسئولیتتعریف نقش

 مدیریت ریسک
 :پایش و بازنگری .6

o ها و اثربخشی اقدامات مدیریت ریسکنظارت مستمر بر ریسک 
o ای برای بهبود سیستم مدیریت ریسکهای دورهانجام بازنگری 
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 (ERM) نقش فناوری در مدیریت ریسک سازمانی

 
 .دارد (ERM) ری نقش حیاتی در تقویت مدیریت ریسک سازمانیفناو

های خود در ها قادر به ارتقای تواناییهای تکنولوژیکی، سازمانبا پیشرفت
 .ها هستندشناسایی، ارزیابی و پاسخ به ریسک

 :پردازیممی ERM های کلیدی نقش فناوری دردر اینجا به برخی از جنبه
دهد تا حجم ها امکان میها به سازمانتحلیل داده :هاتحلیل داده .1

آوری، پردازش و تجزیه و تحلیل کنند تا ها را جمععظیمی از داده
دهنده هایی را که ممکن است نشانالگوها، روندها و ناهنجاری

ها کمک این امر به سازمان .های بالقوه باشند، شناسایی کنندریسک
 .مدیریت کنندها را به صورت پیشگیرانه کند تا ریسکمی

توانند به طور قابل و یادگیری ماشینی می AI :(AI) هوش مصنوعی .2
 ERM کننده و خودکارسازی فرآیندهایبینیتوجهی در تحلیل پیش

زمانی تجزیه و تحلیل ها را به صورت واقعتواند دادهیمAI .کمک کنند
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دهد تا به سرعت به تغییرات واکنش ها امکان میکند و به سازمان
 .نشان دهند

 های جدید مانند بلاکچین و اینترنتفناوری: های نوینتکنولوژی .3
مورد استفاده قرار گیرند تا امنیت  ERM توانند درنیز می (IoT) اشیاء
 .ها کمک کنندها را تقویت کنند و به شناسایی و مدیریت ریسکداده

های مدیریت ریسک مبتنی بر پلتفرم :های مدیریت ریسکپلتفرم .4
را متمرکز و  ERM دهند تا فرآیندهایها امکان میفناوری به سازمان

خودکار کنند که این امر به نوبه خود به کاهش خطاهای انسانی و 
 .کندافزایش کارایی کمک می

دهد تا نظارت ها امکان میفناوری به سازمان :دهینظارت و گزارش .5
زمانی انجام دهند که این ها را به صورت واقعدهی ریسکو گزارش

 .کندامر به ارتقای شفافیت و انطباق با مقررات کمک می

 سازی مدیریت ریسک سازمانیهای پیادهچالش
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های متعددی همراه باشد که درک و تواند با چالشمی ERM سازیپیاده
 .ضروری است ERM ها برای موفقیتمقابله با آن

 :زیمپردامی ERM سازیهای رایج پیادهدر اینجا به برخی از چالش
ها اغلب با چالش نشان دادن بازگشت سازمان :ERM ارزیابی ارزش •

مواجه  ERM سازیهای پیادهسرمایه مثبت برای توجیه هزینه
 .هستند

مقاومت کارکنان در برابر تغییرات ناشی از  :مقاومت در برابر تغییر •
 .تواند یک چالش بزرگ باشدمی ERM سازیپیاده

ای از ریسک در سراسر سازمان تعریف دقیق و یکپارچه: تعریف ریسک •
 .تواند دشوار باشدمی

انتخاب روش مناسب برای ارزیابی ریسک  :روش ارزیابی ریسک •
 .برانگیز باشدتواند چالشمی

تعیین اینکه آیا باید از معیارهای کمی یا کیفی  :کمی در مقابل کیفی •
 .آفرین باشدند چالشتواها استفاده کرد، میبرای ارزیابی ریسک

ریزی برای چندین سناریوی مدیریت و برنامه :سناریوهای متعدد بالقوه •
 .تواند پیچیده باشدبالقوه می

را بر عهده  ERM تعیین اینکه چه کسی باید مسئولیت :ERM مالکیت •
 .تواند یک چالش باشدبگیرد، می

حال  مدیریت ریسک در یک محیط پیچیده و دائماً در :محیط پیچیده •
 .تواند دشوار باشدتغییر می

سازی تأثیر عوامل انسانی و فرهنگ سازمانی بر پیاده :عوامل انسانی •
 .کم گرفته شودنباید دست ERM و اجرای
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های مناسب برای ایجاد و استفاده از متریک :های مناسبمتریک •
 .برانگیز باشدتواند چالشگیری و مدیریت ریسک میاندازه

تواند به می ERM توجهی بههای نامنظم یا بیشتلا :عدم تمرکز •
 .شکست منجر شود

مدیران ریسک اغلب با دشواری در  :کننده و عملیهای قانعنبود داده •
کشف و ارائه اطلاعات مرتبط با ریسک در سراسر سازمان مواجه 

 .هستند
اگر مدیریت ارشد به ارزش مدیریت ریسک  :عدم حمایت از سطح بالا •

 .پشتیبانی باید از سطح هیئت مدیره آغاز شود معتقد نباشد،

ERM وکارهای کوچک و متوسطبرای کسب 

 
 وکارهای کوچک و متوسطبرای کسب (ERM) مدیریت ریسک سازمانی

(SMEs) با این حال،  .وکارهای بزرگ اهمیت داردبه اندازه کسب
های منحصر ها و محدودیتتواند با چالشمی SMEs در ERM سازیپیاده

 .به فردی همراه باشد
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 هاچالش
ممکن است منابع مالی و انسانی کافی برای  SMEs :منابع محدود .1

 .جامع نداشته باشند ERM سازی یک برنامهپیاده
ممکن است کمبود دانش و آگاهی در مورد اهمیت  :دانش و آگاهی .2

 .وجود داشته باشد ERM و فواید
تواند می ERM تغییر فرهنگ سازمانی برای پذیرش :فرهنگ سازمانی .3

 .دشوار باشد

 راهکارها
پذیرتر برای تر و انعطافهای سادهاستفاده از چارچوب :سازیساده •

 SMEs مطابقت با نیازهای
های مرتبط به کارکنان برای افزایش آگاهی و ارائه آموزش :آموزش •

 ERM دانش در مورد
 ERM های کلیدی کهتمرکز بر ارزش :های کلیدیتمرکز بر ارزش •

وکار ارائه دهد، مانند کاهش ریسک و بهبود تواند به کسبمی
 گیریتصمیم

 مزایا
های یت ریسککمک به شناسایی و مدیر :های عملیاتیکاهش ریسک •

 عملیاتی
وکار برای واکنش سریع بهبود توانایی کسب :پذیریافزایش انعطاف •

 وکاربه تغییرات بازار و محیط کسب
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گذاران، مشتریان و افزایش اعتماد سرمایه :تقویت اعتماد ذینفعان •
 وکارسایر ذینفعان به کسب

 جمع بندی
راسری در به عنوان یک استراتژی س (ERM) مدیریت ریسک سازمانی

سازی برای مقابله با کند که به شناسایی، ارزیابی و آمادهها عمل میسازمان
 .کندخطرات مالی، عملیاتی و استراتژیک کمک می

ERM دهد تا موقعیت کلی ریسک شرکت را شکل دهند به مدیران اجازه می
های منحصر به فرد سازمانی را ها، فرصتو از طریق مدیریت ریسک

گیری را بهبود این رویکرد جامع به مدیریت ریسک، تصمیم .نندشناسایی ک
 .نمایدکند و شهرت سازمان را حفظ میها را محافظت میبخشد، داراییمی

با تحولات دیجیتالی و توجه بیشتر به امنیت سایبری از  ERM ادغام بیشتر
خواهند  ERM جمله روندهایی هستند که در آینده تأثیر قابل توجهی بر

 .شتدا
)حکمرانی، ریسک  GRC همچنین، استفاده از هوش مصنوعی در فرآیندهای
های آینده شناخته شده و انطباق( به عنوان یکی از روندهای مهم در سال

تر و متکی قوی ERM هایدهنده نیاز به سیستماین تحولات نشان .است
و متغیر وکار پیچیده ها بتوانند در محیط کسببه فناوری هستند تا سازمان

 .امروزی موفق باشند


