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ها شناخته ترین وظایف سازمانریسک به عنوان یکی از مهم یریتمد
های با افزایش تهدیدات امنیتی، تغییرات سریع فناوری و پیچیدگی .شودمی

ها نیازمند رویکردهای جامع و سیستماتیک برای مدیریت سازمان قانونی،
به عنوان یک  (RMF) چارچوب مدیریت ریسک .های خود هستندریسک
های خود را به طور کند تا ریسکها کمک میرآمد و جامع، به سازمانابزار کا

 چیست؟ rmf مؤثر شناسایی، ارزیابی و مدیریت کنند؛ اما
توسعه  (NIST) این چارچوب که توسط موسسه ملی استانداردها و فناوری

های مرتبط با امنیت دهد تا ریسکها امکان مییافته است، به سازمان
وکار را به دقت کنترل کنند. های کسبصوصی و سایر جنبهاطلاعات، حریم خ

 .در ادامه با ما همراه باشید

RMF چیست؟ 

 
 توان گفت چارچوب مدیریت ریسکچیست می rmf در پاسخ به سوال

(Risk Management Framework) ها ای از فرآیندها و روشمجموعه
های خود را به طور مؤثر کند تا ریسکها کمک میاست که به سازمان

های دهد تا ریسکها امکان میاین چارچوب به سازمان .مدیریت کنند
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را شناسایی و  زنجیره تأمین اطلاعات، حریم خصوصی و مرتبط با امنیت
 .کنترل کنند

RMF های امنیتی و حریم به عنوان یک راهنمای جامع برای مدیریت ریسک
این چارچوب توسط موسسه  .ها طراحی شده استخصوصی در سازمان

ها کمک توسعه یافته و به سازمان (NIST) تانداردها و فناوریملی اس
کند تا فرآیندهای خود را بهبود بخشند و از منابع خود به بهترین شکل می

 .استفاده کنند

 در مدیریت ریسک چیست؟ RMF اهمیت

 
نقش بسیار مهمی در مدیریت  (RMF) چارچوب مدیریت ریسک

کند ها کمک میاین چارچوب به سازمان .کندهای سازمانی ایفا میریسک
های خود را شناسایی و ارزیابی کنند تا به طور جامع و سیستماتیک ریسک

همچنین به  .شودکه در نهایت منجر به بهبود عملکرد بلند مدت می
های بهتری انجام دهند و از وقوع گیریدهد تا تصمیمها امکان میسازمان

کند تا با مقررات ها کمک میبه سازمان RMF .حوادث ناگوار جلوگیری کنند
 .و استانداردهای مرتبط تطابق داشته باشند و اعتماد ذینفعان را جلب کنند
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درآمد یک سازمان، بدون موثر به دنبال محافظت از سرمایه و  RMF یک
علاوه بر این سرمایه گذاران تمایل بیشتری  .ایجاد مانع در رشد خواهد بود

های مدیریت ریسک خوب هایی با شیوهبرای سرمایه گذاری در شرکت
 .خواهند داشت

 چیست؟ RMF اجزای اصلی

 
شامل چندین بخش است که هر کدام  (RMF) چارچوب مدیریت ریسک

کنیم که مفهوم در ادامه بررسی می .نقش مهمی در مدیریت ریسک دارند
 چیست؟ RMF هریک از این اجزا در

های ممکن را ها باید تمامی ریسکسازمان :هاشناسایی ریسک •
های مرتبط با فناوری شامل ریسک این مرحله .شناسایی کنند

 .اطلاعات، عملیات، مقررات، قانونی، سیاسی و استراتژیک است
ها ها، سازمانپس از شناسایی ریسک :هاگیری ریسکارزیابی و اندازه •

این ارزیابی به  .باید میزان و احتمال وقوع هر ریسک را ارزیابی کنند
عملکرد کلی سازمان را  کند تا تأثیر هر ریسک برها کمک میسازمان

 .درک کنند
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هایی برای کاهش استراتژی ها بایدسازمان :هاکاهش ریسک •
زی ساتوانند شامل پیادهها میاین استراتژی .ها انتخاب کنندریسک
 .های امنیتی، تغییر فرآیندها یا استفاده از بیمه باشندکنترل

ها و ها باید به طور مداوم ریسکسازمان :دهی و نظارتگزارش •
ای تهیه های دورهها را نظارت کنند و گزارشهای مرتبط با آنکنترل
کند تا به موقع به تغییرات و ها کمک میاین نظارت به سازمان .کنند

 .دید پاسخ دهندتهدیدات ج
کند تا اطمینان حاصل کنند ها کمک میحاکمیت به سازمان :حاکمیت •

دهند و که تمامی افراد در سازمان به درستی وظایف خود را انجام می
 .شوندفرآیندهای مدیریت ریسک به درستی اجرا می

چیست و از چه اجزایی تشکیل  RMF تا به اینجا متوجه شدیم که مفهوم
ای استفاده از این چهارچوب نیاز به انجام مراحلی است که در شده است. بر

 .کنیمادامه این مقاله هریک از این مراحل را بررسی می

 سازیمرحله آماده
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های ضروری این مرحله شامل فعالیت چیست؟ rmf مراحل آماده سازی
های وکار و سیستماست که باید در سطح سازمان، فرآیندهای کسب

 .اطلاعاتی انجام شود
 ها وها باید نقشسازمان :هاها و مسئولیتتعیین نقش •

این شامل  .را تعیین کنند مدیریت ریسک های کلیدی درمسئولیت
های مدیران ارشد، مدیران امنیت اطلاعات و سایر تعیین مسئولیت

 .افراد مرتبط با مدیریت ریسک است
استراتژی جامع  ها باید یکسازمان :تدوین استراتژی مدیریت ریسک •

این استراتژی باید شامل  .های خود تدوین کنندبرای مدیریت ریسک
ارزیابی  هایتعیین تحمل ریسک، اهداف مدیریت ریسک و روش

 .و کاهش آن باشد ریسک
ها باید یک ارزیابی جامع از سازمان :ارزیابی ریسک سازمانی •

های این ارزیابی شامل شناسایی ریسک .های خود انجام دهندریسک
وکار های کسبمرتبط با امنیت اطلاعات، حریم خصوصی و سایر جنبه

 .است
ها باید یک سازمان :سازی استراتژی نظارت مداومتوسعه و پیاده •

های امنیتی خود ها و کنترلرت مداوم بر ریسکاستراتژی برای نظا
ها کمک این استراتژی به سازمان .سازی کنندتوسعه دهند و پیاده

 .کند تا به موقع به تغییرات و تهدیدات جدید پاسخ دهندمی
های امنیتی ها باید کنترلسازمان :های مشترکشناسایی کنترل •

سر سازمان استفاده توانند در سرامشترک را شناسایی کنند که می
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کنند تا به طور مؤثرتر ها کمک میها به سازماناین کنترل .شوند
 .های خود را مدیریت کنندریسک

 بندیمرحله دسته

 
های مرتبط با هر سیستم دهد تا ریسکها امکان میمرحله به سازماناین 

 .را شناسایی و مدیریت کنند
ها ها باید انواع اطلاعاتی که سیستمسازمان :شناسایی انواع اطلاعات •

این اطلاعات  .کنند را شناسایی کنندپردازش، ذخیره و منتقل می
اطلاعات مالی های حساس، اطلاعات شخصی و تواند شامل دادهمی

 .باشد
ها باید سطح تأثیر موقت برای هر سازمان :انتخاب سطح تأثیر موقت •

این سطح تأثیر بر اساس تحلیل تأثیرات  .نوع اطلاعات را انتخاب کنند
پذیری احتمالی از دست دادن محرمانگی، یکپارچگی و دسترسی

 .شوداطلاعات تعیین می
ها باید سطح تأثیر موقت را انسازم :سازی سطح تأثیربازبینی و نهایی •

کند تا ها کمک میاین بازبینی به سازمان .سازی کنندبازبینی و نهایی
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اطمینان حاصل کنند که سطح تأثیر به درستی تعیین شده است و 
 .اندها در نظر گرفته شدههای مرتبط با ریسکتمامی جنبه

ندی امنیتی بها باید دستهسازمان :بندی امنیتی سیستمتعیین دسته •
بندی شامل تعیین سطح تأثیر کلی این دسته .سیستم را تعیین کنند

سیستم بر اساس تحلیل تأثیرات احتمالی از دست دادن محرمانگی، 
 .پذیری اطلاعات استیکپارچگی و دسترسی

بندی امنیتی سیستم و ها باید دستهسازمان :بندیمستندسازی دسته •
ها این مستندسازی به سازمان .ندسطح تأثیر کلی را مستندسازی کن

بندی را به طور دقیق و جامع کند تا اطلاعات مربوط به دستهکمک می
 .ها دسترسی داشته باشندثبت کنند و در صورت نیاز به آن

 مرحله انتخاب

 
های خود دهد تا از اطلاعات و سیستمها امکان میاین مرحله به سازمان

 .محافظت کنند
های ای از کنترلها باید مجموعهسازمان :های امنیتیانتخاب کنترل •

ها این کنترل .امنیتی را بر اساس ارزیابی ریسک انتخاب کنند
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دیریتی و فیزیکی باشند که به های فنی، متوانند شامل کنترلمی
 .کنندهای شناسایی شده کمک میکاهش ریسک

ها را تنظیم کنند و ها باید این کنترلسازمان :هاتنظیم و تطبیق کنترل •
 .تطبیق دهند تا با نیازها و شرایط خاص سازمان هماهنگ شوند

ها به طور کند تا کنترلها کمک میاین تنظیم و تطبیق به سازمان
 .تر اجرا شوندمؤثر

های انتخاب شده را ها باید کنترلسازمان :هامستندسازی کنترل •
این مستندسازی شامل توضیح نحوه اجرای  .مستندسازی کنند

 .ها استها و فرآیندهای مرتبط با آنها، مسئولیتکنترل
ها باید یک استراتژی برای سازمان :توسعه استراتژی نظارت مداوم •

این استراتژی  .های امنیتی توسعه دهندای کنترلنظارت مداوم بر اجر
کند تا به موقع به تغییرات و تهدیدات جدید ها کمک میبه سازمان

ها به درستی اجرا پاسخ دهند و اطمینان حاصل کنند که کنترل
 .شوندمی

های ای کنترلها باید به طور دورهسازمان :هاارزیابی و بازبینی کنترل •
ها کمک این ارزیابی به سازمان .و بازبینی کنند امنیتی را ارزیابی

کند تا نقاط ضعف را شناسایی و اصلاح کنند و اطمینان حاصل می
 .کنندها به درستی عمل میکنند که کنترل
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 سازیمرحله پیاده

 
ها دهد تا اطمینان حاصل کنند که کنترلها امکان میاین مرحله به سازمان

 .انداند و به اهداف مورد نظر دست یافتهسازی شدهبه درستی پیاده
های ها باید کنترلدر این مرحله، سازمان :امنیتیهای اجرای کنترل •

توانند ها میاین کنترل .امنیتی انتخاب شده را به طور کامل اجرا کنند
های فنی، مدیریتی و فیزیکی باشند که به کاهش شامل کنترل

 .کنندهای شناسایی شده کمک میریسک
های ها باید نحوه اجرای کنترلسازمان :سازیمستندسازی پیاده •

این مستندسازی شامل توضیح دقیق  .امنیتی را مستندسازی کنند
ها و نتایج حاصل از اجرای سازی، مسئولیتفرآیندهای پیاده

 .هاستکنترل
ها باید کارکنان خود در این مرحله، سازمان :بخشیآموزش و آگاهی •

این  .ها آموزش دهندهای امنیتی و نحوه اجرای آنرا در مورد کنترل
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کند تا با فرآیندهای جدید آشنا شوند ها به کارکنان کمک میآموزش
 .ها استفاده کنندو به درستی از آن

ها باید یک ارزیابی ها، سازمانسازی کنترلپس از پیاده :ارزیابی اولیه •
 ها به درستی اجرااولیه انجام دهند تا اطمینان حاصل کنند که کنترل

 اند. این ارزیابی بهاند و به اهداف مورد نظر دست یافتهشده
 .کند تا نقاط ضعف را شناسایی و اصلاح کنندها کمک میسازمان

سازی باید به عنوان یک فرآیند پویا و همرحله پیاد :بهبود مستمر •
های ها باید به طور مداوم کنترلسازمان .مداوم در نظر گرفته شود

ها امنیتی را ارزیابی و بهبود دهند تا اطمینان حاصل کنند که این کنترل
کنند و به تغییرات و تهدیدات جدید پاسخ به درستی عمل می

 .دهندمی

 مرحله ارزیابی

 
دهد تا نقاط ضعف را شناسایی و ها امکان میمرحله ارزیابی به سازمان

چیست به بررسی پیاده سازی مرحله  rmf در ادامه مقاله .اصلاح کنند
 .پردازیمارزیابی می
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ها باید تمامی مستندات و اطلاعات سازمان :یابیسازی برای ارز آماده •
این شامل  .آوری و آماده کنندهای امنیتی را جمعمربوط به کنترل
های نظارت و سایر اطلاعات مرتبط سازی، گزارشمستندات پیاده

 .است
های امنیتی های دقیقی از کنترلها باید ارزیابیسازمان :انجام ارزیابی •

ها به درستی اجرا ن حاصل کنند که این کنترلانجام دهند تا اطمینا
توانند ها میاین ارزیابی .انداند و به اهداف مورد نظر دست یافتهشده

 .های فنی باشندهای امنیتی و بررسیهای نفوذ، ارزیابیشامل تست
ها باید نتایج را تحلیل کنند تا نقاط سازمان :تحلیل نتایج ارزیابی •

ها این تحلیل به سازمان .شناسایی کنند ضعف و مشکلات موجود را
کنند و ها به درستی عمل نمیکند تا بفهمند که کدام کنترلکمک می

 .نیاز به بهبود دارند
 .ها باید نتایج ارزیابی را مستندسازی کنندسازمان :مستندسازی نتایج •

 این مستندسازی شامل توضیح نقاط ضعف شناسایی شده،
 .های اصلاحی استههای بهبود و برنامتوصیه

ها باید اقدامات اصلاحی لازم را برای سازمان: اجرای اقدامات اصلاحی •
توانند شامل این اقدامات می .های امنیتی انجام دهندبهبود کنترل

 .ها، آموزش کارکنان و تغییر فرآیندها باشندروزرسانی کنترلبه
م دهند تا های مجددی انجاها باید ارزیابیسازمان :ارزیابی مجدد •

اطمینان حاصل کنند که مشکلات شناسایی شده به طور کامل برطرف 
 .کنندها به درستی عمل میاند و کنترلشده
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 مرحله مجوزدهی

 
های نهایی در مورد گیریدهد تا تصمیمها امکان میاین مرحله به سازمان

 .ها را انجام دهندمجوزدهی سیستم
ها باید تمامی مستندات و سازمان :سازی بسته مجوزدهیآماده •

 سازی شدههای پیادههای امنیتی و کنترلاطلاعات مربوط به ارزیابی
این بسته  .آوری و در قالب یک بسته مجوزدهی تهیه کنندرا جمع

ها سازی و نتایج ارزیابیهای ارزیابی، مستندات پیادهشامل گزارش
 .است

ها باید تحلیل دقیقی از سازمان :تحلیل ریسک و تعیین سطح پذیرش •
های شناسایی شده انجام دهند و تعیین کنند که آیا این ریسک
این تحلیل به  .ها در سطح قابل قبولی قرار دارند یا خیرریسک

های نهایی در مورد مجوزدهی گیریکند تا تصمیمها کمک میسازمان
 .ها را انجام دهندسیستم
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یک مقام ارشد سازمان باید تصمیم بگیرد که  :گیری مجوزدهیتصمیم •
این تصمیم بر اساس ارزیابی  .آیا سیستم مجاز به فعالیت است یا خیر

مقام ارشد باید  .شودمی ها اتخاذریسک و نتایج ارزیابی کنترل
اند ها به درستی مدیریت شدهاطمینان حاصل کند که تمامی ریسک

 .برداری استو سیستم آماده بهره
برداری از سیستم سازمان باید مجوز رسمی برای بهره: صدور مجوز •

دهد تا به طور رسمی و این مجوز به سیستم اجازه می .صادر کند
 .بع سازمان استفاده کندقانونی فعالیت کند و از منا

 ها باید تمامی تصمیمات وسازمان :مستندسازی تصمیمات •
این مستندسازی  .فرآیندهای مرتبط با مجوزدهی را مستندسازی کنند

ها گیری، تحلیل ریسک و نتایج ارزیابیشامل توضیح دلایل تصمیم
 .است

ها و ها باید به طور مداوم اجرای کنترلسازمان :نظارت مداوم •
ها این نظارت به سازمان .های مرتبط با سیستم را نظارت کنندیسکر

کند تا به موقع به تغییرات و تهدیدات جدید پاسخ دهند و کمک می
اطمینان حاصل کنند که سیستم همچنان در سطح قابل قبولی از 

 .ریسک قرار دارد
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 مرحله نظارت

 
دهد تا به موقع به تغییرات و تهدیدات ها امکان میاین مرحله به سازمان

ها به درستی عمل جدید پاسخ دهند و اطمینان حاصل کنند که کنترل
 .کنندمی
های ها باید به طور مداوم اجرای کنترلسازمان :هاپایش مداوم کنترل •

ها، این پایش شامل بررسی عملکرد کنترل .را پایش کنند امنیتی
های سازمان ها بر ریسکشناسایی نقاط ضعف و ارزیابی تأثیرات آن

 .است
های ای ریسکها باید به طور دورهسازمان :هاای ریسکارزیابی دوره •

ها ها به سازماناین ارزیابی .های خود را ارزیابی کنندمرتبط با سیستم
کند تا تغییرات در محیط ریسک را شناسایی کنند و به موقع کمک می

 .ها پاسخ دهندبه آن
های ها باید مستندات مرتبط با کنترلسازمان :روزرسانی مستنداتبه •

روزرسانی شامل این به .روزرسانی کنندها را بهامنیتی و ریسک
ها و اقدامات اصلاحی ها، نتایج ارزیابیلمستندسازی تغییرات در کنتر 

 .است
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ای از وضعیت های دورهها باید گزارشسازمان :دهیگزارش •
ها به مدیران این گزارش .ها تهیه کنندهای امنیتی و ریسککنترل

کند تا از وضعیت امنیتی سازمان آگاه ارشد و سایر ذینفعان کمک می
 .شوند و تصمیمات لازم را اتخاذ کنند

های پاسخ به حوادث را اجرا ها باید برنامهسازمان :پاسخ به حوادث •
ها شامل شناسایی، تحلیل و پاسخ به حوادث امنیتی این برنامه .کنند

 .ها و اطلاعات سازمان تأثیر بگذارداست که ممکن است بر سیستم
مرحله نظارت باید به عنوان یک فرآیند پویا و مداوم در  :بهبود مستمر •

های امنیتی و ها باید به طور مداوم کنترلسازمان .فته شودنظر گر
فرآیندهای مدیریت ریسک را ارزیابی کنند و بهبود دهند تا اطمینان 

کنند و به تغییرات و ها به درستی عمل میحاصل کنند که این کنترل
 .دهندتهدیدات جدید پاسخ می

 چیست؟ RMF مزایای استفاده از

 
 چیست؟ RMF کنیم که مزایای اصلی استفاده ازدر ادامه بررسی می
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کند ها کمک میبه سازمان RMF :هادقیق ریسک شناسایی و ارزیابی •
ق شناسایی و های خود را به طور دقیهای مرتبط با فعالیتتا ریسک

این فرآیند شامل تحلیل تأثیرات احتمالی و تعیین  .ارزیابی کنند
 .ها استهای ریسکاولویت

توانند تصمیمات استراتژیک بهتری ها میسازمان :گیریبهبود تصمیم •
 .بگیرند و از منابع خود به بهترین شکل استفاده کنند

کنند، فاده میاست RMF هایی که ازسازمان :افزایش اعتماد ذینفعان •
این اعتماد به  .کننداعتماد بیشتری از سوی ذینفعان خود جلب می

 .آیدها به وجود میدلیل شفافیت و دقت در مدیریت ریسک
توانند ها میها، سازمانبا شناسایی و کنترل ریسک :هاکاهش هزینه •

 .از وقوع حوادث پرهزینه جلوگیری کنند
ها ها، سازمانمؤثر ریسک با مدیریت :بهبود عملکرد سازمانی •

 .توانند فرآیندهای خود را بهینه کنند و به اهداف خود دست یابندمی
ها امکان این تطابق به سازمان :تطابق با مقررات و استانداردها •

 .ها و مشکلات قانونی جلوگیری کننددهد تا از جریمهمی
کند تا ها کمک میبه سازمان RMF استفاده از :هاحفاظت از دارایی •

ها این دارایی .های خود را از تهدیدات مختلف محافظت کننددارایی
 .تواند شامل اطلاعات حساس، تجهیزات و منابع مالی باشدمی

کند تا ها کمک میبه سازمان RMF :بهبود فرآیندهای داخلی •
فرآیندهای داخلی خود را بهبود بخشند و کارایی بیشتری داشته 

وری و کاهش تواند به افزایش بهرهندها میاین بهبود فرآی .باشند
 .خطاها منجر شود
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 چیست؟ RMF سازیهای پیادهچالش

 
رغم مزایای های دیگر علیاده از این چهارچوب هم مانند تمامی روشاستف
در این  .هایی نیز به همراه داردها و سختیتوجهی که دارد، چالشقابل

 چیست؟ RFM ها درترین این چالشکنیم که مهمبخش بررسی می
ها باید بودجه کافی برای اجرای سازمان :نیاز به منابع مالی و انسانی •

همچنین،  .ها و نظارت مداوم فراهم کنندای امنیتی، ارزیابیهکنترل
ها نیاز به کارکنان متخصص و آموزش دیده برای مدیریت ریسک

 .وجود دارد
ممکن است پیچیده  RMF فرآیندهای مرتبط با :پیچیدگی فرآیندها •

های دقیق تواند شامل تحلیلاین پیچیدگی می .بر باشندو زمان
های مداوم های امنیتی و ارزیابیسازی کنترلهریسک، انتخاب و پیاد

 .باشد
، RMF سازیهای اصلی پیادهیکی از چالش :نیاز به آموزش کارکنان •

کارکنان باید با مفاهیم و فرآیندهای  .نیاز به آموزش کارکنان است
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های امنیتی را مدیریت ریسک آشنا شوند و توانایی اجرای کنترل
 .بر باشدبر و هزینهتواند زمانمیها این آموزش .داشته باشند

نیازمند هماهنگی  RMF سازیپیاده :هانیاز به هماهنگی بین بخش •
تواند شامل این هماهنگی می .های مختلف سازمان استبین بخش

های فناوری اطلاعات، امنیت، مدیریت ریسک و همکاری بین بخش
 .مدیریت ارشد باشد

 گیرینتیجه
های ابزاری قدرتمند برای مدیریت ریسک (RMF) چارچوب مدیریت ریسک

دهد تا تعادلی بین پذیرش ریسک مدیریت ریسک اجازه می .سازمانی است
کند تا ها کمک میاین چارچوب به سازمان .و کاهش آنها ایجاد شود

های خود را شناسایی، ارزیابی و مدیریت کنند و از وقوع حوادث ریسک
توانند فرآیندهای ها می، سازمانRMF با استفاده از .لوگیری کنندناگوار ج

 .خود را بهبود بخشند و از منابع خود به بهترین شکل استفاده کنند
های بهتری گیریدهد تا تصمیمها امکان میبه سازمان RMF استفاده از

دث های ناشی از وقوع حواانجام دهند، اعتماد ذینفعان را جلب کنند و هزینه
کند تا با ها کمک میهمچنین، این چارچوب به سازمان .را کاهش دهند

های خود را از مقررات و استانداردهای مرتبط تطابق داشته باشند و دارایی
 .تهدیدات مختلف محافظت کنند


