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ارزیابی ریسک به یکی از اجزای حیاتی برای مدیریت استراتژیک و 
این فرآیند که به بررسی دقیق  .ها تبدیل شده استگیری در سازمانتصمیم

ها های کاهش یا مدیریت آنو سیستماتیک خطرات احتمالی و تعیین راه
 با توجه .پردازد، نقش کلیدی در حفظ امنیت، سلامت و رفاه جامعه داردمی

های مختلف از جمله امنیت به اهمیت فزاینده ارزیابی ریسک در عرصه
سایبری، بهداشت و ایمنی شغلی و مدیریت بحران، این مقاله به معرفی 

ها و اندازی از چالشپردازد و چشممفهوم و اصول ارزیابی ریسک می
با توجه به تأثیرات گسترده  .دهدروندهای آینده در این زمینه ارائه می

های مختلف زندگی اجتماعی و اقتصادی، این مقاله رزیابی ریسک بر جنبها
تر این کند تا به خوانندگان خود چارچوبی برای درک بهتر و عمیقتلاش می

 .موضوع ارائه دهد. پس با ما همراه باشید

 ارزیابی ریسک چیست؟

 
به فرآیند سیستماتیکی اشاره دارد  (Risk Assessment) ریسک ارزیابی

 .شوندکه در آن خطرات احتمالی مرتبط با یک فعالیت یا پروژه بررسی می
 و هامحاسبه احتمال وقوع آن ،حتمالی خطراتشناسایی ا این فرآیند شامل

ای که یک شرکت است، به ویژه در زمینه هابرآورد تأثیرات احتمالی آن
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این فرآیند به  .مسئولیت ایمنی کارکنان یا اعضای عمومی را بر عهده دارد
تری در مورد مدیریت خطرات کند تا تصمیمات آگاهانهها کمک میسازمان

 .یمنی و سلامت کارکنان و جامعه محافظت کننداتخاذ کنند و از ا

 انواع ارزیابی ریسک
 :توان به انواع مختلفی دسته بندی کردهای ارزیابی ریسک را میروش
 ارزیابی ریسک سازمانی •
 ارزیابی ریسک عملیاتی •
 ارزیابی ریسک امنیت اطلاعات •
 ارزیابی ریسک مالی •

 های مختلفاهمیت ارزیابی ریسک در بخش

 
این فرآیند  .های مختلف بسیار حیاتی استاهمیت ارزیابی ریسک در بخش

توانند کند تا تهدیدات احتمالی که میها و افراد کمک میبه سازمان
با انجام یک  .ا امنیت را مختل کنند را شناسایی و درک کنندپیشرفت ی

های مختلفی مانند عملیاتی، مالی، توانند در زمینهتحلیل جامع، خطرات می
ها امکان ارزیابی ریسک به افراد و سازمان .محیطی و قانونی شناسایی شوند
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دی بنها اولویتها را بر اساس شدت و احتمال وقوع آندهد تا ریسکمی
ها و منابع خود را بر روی دهد تا تلاشها اجازه میاین امر به آن .کنند

تر متمرکز کنند تا اطمینان حاصل شود که تدابیر های بحرانیریسک
ها به درستی در جای خود های اضطراری برای مقابله با آنپیشگیرانه و طرح

ها دارد و به ارزیابی ریسک نقش کلیدی در مدیریت موثر ریسک .قرار دارند
ها مقاومت کنند و موفقیت خود ثباتیکند تا در برابر بیها کمک میسازمان

 .ها حفظ کنندرا در میان عدم قطعیت

 اصول ارزیابی ریسک

 
ها ارزیابی ریسک شامل مراحل و مفاهیم کلیدی است که به سازمان اصول

 .کند تا خطرات احتمالی را شناسایی، تجزیه و تحلیل و کنترل کنندکمک می
 :این اصول عبارت اند از

شناسایی تهدیدات یا خطرات بالقوه، چه آشکار و  :شناسایی خطرات •
 چه نهان
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چه کسی ممکن است گیری در مورد اینکه تصمیم :برآورد ریسک •
 آسیب ببیند و چگونه

 هاگیری در مورد پیشگیریها و تصمیمارزیابی ریسک :ارزیابی ریسک •
های ها و اجرای اقدامات برای کاهش ریسکثبت یافته :کنترل ریسک •

 شناسایی شده
 (:ای که عملاً ممکن استبه اندازه) ALARP کاهش ریسک به سطح •

 کاقدامات لازم برای کاهش سطح ریس
دهند تا با استفاده از یک رویکرد ها امکان میاین اصول به سازمان

ها را مدیریت کنند و از بروز مشکلات بزرگتر جلوگیری سیستماتیک، ریسک
کنند تا در برابر تغییرات ها کمک میهمچنین این اصول به سازمان .کنند

مداوم بینی نشده مقاومت کنند و به طور فناوری و نوسانات بازار پیش
 .ها را تحت نظر داشته باشندریسک

 فرآیند انجام ارزیابی ریسک

 
فرآیند انجام ارزیابی ریسک یک روش سیستماتیک است که برای شناسایی، 

های موجود در یک موقعیت یا مکان به رات و ریسکتحلیل و کنترل خط
گیری با هدف تعیین اینکه کدام تدابیر باید برای این ابزار تصمیم .رودکار می
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ها باید بر اساس ها اجرا شوند و کدام یک از آنحذف یا کنترل این ریسک
وکار دارند، در اولویت قرار گیرند، طراحی سطح احتمال و تأثیری که بر کسب

فرآیند ارزیابی ریسک شامل چندین مرحله است که قصد دارد  .شده است
وکار یا سازمان توانند به کسبای که میها و مسائل بالقوهتمام ریسک

 .آسیب برسانند را شناسایی و تحلیل کند

 شناسایی عوامل آسیب
توانند به کارکنان یا در ابتدا، محیط کاری و شناسایی تمامی عواملی که می

این عوامل شامل مواردی  .شوندتجهیزات آسیب برسانند، بررسی می
آلات سنگین، شرایط نامناسب همچون مواد شیمیایی خطرناک، ماشین

 .کاری و حتی عوامل روانی هستند

 تحلیل ریسک
در این مرحله، خطرات شناسایی شده  .شودسپس تحلیل ریسک آغاز می

این  .شودگیرند و میزان ریسک هر یک ارزیابی میمورد بررسی قرار می
به  .ارزیابی شامل بررسی احتمال وقوع خطر و شدت پیامدهای آن است

شود که هر خطر چقدر محتمل است عبارت دیگر، در این مرحله مشخص می
 .اهد داشتو در صورت وقوع، چه پیامدهایی خو

 دسته بندی ریسک
های شناسایی شده بر اساس میزان احتمال وقوع و شدت بعد از آن ریسک

ها کمک بندی به سازماناین دسته .شوندبندی میها دستهپیامدهای آن
دار را شناسایی کنند و اقدامات مناسبی برای های اولویتکند تا ریسکمی

 .ها انجام دهندکنترل آن
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 نترل ریسکک
در این مرحله، اقدامات مناسبی برای  .است کنترل ریسک مرحله بعدی،

توانند شامل این اقدامات می .شودها انجام میکاهش یا حذف ریسک
فرآیندها، استفاده از تجهیزات ایمنی، آموزش کارکنان و حتی تغییرات  تغییر

هدف از این مرحله، کاهش احتمال وقوع خطر و  .در محیط کاری باشند
 .کاهش شدت پیامدهای آن است

 ارزیابی اثربخشی
ها گیرند و اثربخشی آندر نهایت، اقدامات انجام شده مورد بررسی قرار می

 .شودهمچنین در صورت نیاز، اقدامات اصلاحی انجام می .شودارزیابی می

 های ارزیابی ریسکابزارها و تکنیک

 
ها وجود دارد: کیفی و رزیابی ریسک، دو روش اصلی برای تحلیل ریسکدر ا

هر دو روش دارای مزایا و معایب خاص خود هستند و انتخاب بین  .کمی
 .ها بستگی به شرایط و نیازهای سازمان داردآن

ها بر اساس قضاوت و ادراک فردی هستند این روش :های کیفیروش •
سک برای یک سناریو خاص و برای ساختن یک مدل نظری از ری
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ها، روش دلفی، ها شامل مصاحبهاین روش .شونداستفاده می
 .بندی ریسک و غیره هستنددسته

های عددی یا قابل کنند ارزشها سعی میاین روش :های کمیروش •
های مختلف ارزیابی ریسک و ارزیابی گیری مشخصی را به جنبهاندازه

، درخت تصمیم ها شاملروشاین  .ضررهای بالقوه اختصاص دهند
 .سازی مونت کارلو و غیره هستندتحلیل حساسیت، شبیه

یک ابزار تصویری است که برای  ماتریس ریسک :های ریسکماتریس •
این  .شودهای پروژه استفاده میبندی و پیگیری ریسکاولویت

های درگیر ماتریس یک کمک بصری است که یک دید کامل از ریسک
کند و در ایجاد یک استراتژی مال وقوع هر یک را فراهم میو احت

 .مدیریت ریسک حیاتی است
ها ابزارهایی ها و فلوچارتلیستچک :هاها و فلوچارتلیستچک •

های بالقوه به صورت هستند که برای ارزیابی و مدیریت ریسک
این ابزارها به  .شوندهای مختلف استفاده میسیستماتیک در زمینه

ها عمل ن یک راهنمای گام به گام برای ارزیابی و مدیریت ریسکعنوا
مراحل فرآیند ارزیابی ریسک به  کنند و به اطمینان از اینکه تماممی

 .کنندشوند، کمک میطور مداوم دنبال می
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 مراحل ارزیابی ریسک

 
شوند که هر کدام نقش مراحل ارزیابی ریسک به سه فاز اصلی تقسیم می

در ادامه، توضیحات کاملی در مورد  .مهمی در فرآیند مدیریت ریسک دارند
 :هر مرحله ارائه شده است

در این مرحله، هدف شناسایی خطرات و تهدیدات  :مرحله اولیه •
 .انند بر یک سازمان یا فعالیت تأثیر بگذارندتواحتمالی است که می

این شامل بررسی دقیق محیط کار، فرآیندها، مواد، تجهیزات و شرایط 
این مرحله  .کاری است تا هرگونه عامل خطرآفرین شناسایی شود

همچنین شامل تعیین افرادی است که ممکن است تحت تأثیر 
 .خطرات قرار گیرند

یی خطرات، مرحله عملیاتی شامل پس از شناسا :مرحله عملیاتی •
در این مرحله،  .های شناسایی شده استتحلیل و ارزیابی ریسک

ها باید احتمال وقوع هر خطر و شدت تأثیرات آن را بررسی سازمان
گیری در مورد ها و تصمیماین اطلاعات برای تعیین اولویت .کنند

 .شوده میها استفاداقدامات کنترلی لازم برای کاهش یا حذف ریسک
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مرحله بازبینی شامل ارزیابی مداوم و بازنگری در  :مرحله بازبینی •
دهد که این مرحله اطمینان می .اقدامات کنترلی اتخاذ شده است

ها بازبینی .مانندتدابیر ایمنی همچنان مؤثر هستند و به روز باقی می
 ای انجام شوند، به ویژه زمانی که تغییراتی درباید به صورت دوره

شود یا خطرات جدیدی فرآیندها، تجهیزات یا شرایط کاری ایجاد می
 .شوندشناسایی می

این سه مرحله به هم پیوسته هستند و باید به صورت یک چرخه مداوم در 
نظر گرفته شوند تا اطمینان حاصل شود که مدیریت ریسک به طور مؤثر 

 .شودانجام می

 کنترل و کاهش ریسک

 
رآیند ارزیابی ریسک، کنترل و کاهش ریسک از اهمیت بالایی برخوردار در ف

ای از رویکردها و های کاهش ریسک شامل مجموعهاستراتژی .است
ها کاهش احتمال وقوع یا تأثیر خطرات هایی است که هدف آنتکنیک

 :توانند شامل موارد زیر باشندها میاین استراتژی .شناسایی شده است
 های غیرقابل اجتنابدرک و قبول کردن ریسک :پذیرش ریسک •
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 تغییر فرآیندها یا شرایط برای حذف کامل ریسک :اجتناب از ریسک •
 اعمال تدابیری برای کاهش احتمال یا تأثیر ریسک :کنترل ریسک •
استفاده از بیمه یا قراردادهایی برای انتقال بخشی از  :انتقال ریسک •

 ریسک به طرف دیگر
ها برای اطمینان از راقبت و بازبینی مداوم ریسکم :نظارت و بازبینی •

 هاکنترل مؤثر آن
های کاهش ریسک، مرحله بعدی اجرای تدابیر پس از تعیین استراتژی

این تدابیر شامل اقداماتی است که برای کاهش احتمال وقوع  .کنترلی است
 .شودیا تأثیر خطرات انجام می

 :این تدابیر عبارت اند از
 خطر، بهترین تدبیر کنترلی حذف کامل :حذف •
 های کم خطرتراستفاده از مواد یا روش :جایگزینی •
ایجاد تغییرات فیزیکی در محیط کار برای کاهش  :های مهندسیکنترل •

 خطرات
ها برای کاهش ها و دستورالعملتغییر در رویه :های اداریکنترل •

 تماس با خطرات
استفاده از تجهیزات حفاظتی برای  :(PPE) تجهیزات حفاظت فردی •

 کاهش تأثیر خطرات در صورت وقوع
تدابیر باید بر اساس سلسله مراتب کنترل ریسک، که از حذف )به عنوان 
مؤثرترین روش( تا استفاده از تجهیزات حفاظت فردی )به عنوان آخرین 

این سلسله مراتب به  .شود، انتخاب و اجرا شوندراهکار( را شامل می
 .کند تا تدابیر کنترلی مؤثر و مرتبط را تعیین کنندای ارزیابی کمک میهتیم
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 روانشناسی ارزیابی ریسک

 
های پاسخ روانشناسی ارزیابی ریسک به مطالعه و درک فرآیندهای ذهنی که

این شامل شناسایی  .پردازددهند، میهای پرخطر را شکل میما به موقعیت
کند تا هایی است که به افراد کمک میتأثیر یک ریسک و توسعه چارچوب

 .در مواجهه با ریسک، تصمیمات صحیحی بگیرند
های شناختی به سوگیری :های شناختی در ارزیابی ریسکسوگیری •

 توانند برر فرآیند تفکر اشاره دارند که میخطاهای سیستماتیک د
ها این سوگیری .های ریسک تأثیر بگذارندها و ارزیابیگیریتصمیم

برهای ذهنی هستند های کلی یا میاناغلب به دلیل استفاده از قاعده
دهند بدون تأمل گسترده یا قضاوت انعکاسی، که به افراد اجازه می

 .گیری کنندنتیجه
تأثیرات عاطفی و درک ذینفعان نقش  :و درک ذینفعان تأثیر عاطفی •

توانند احساسات و درک ذینفعان می .مهمی در ارزیابی ریسک دارند
 های فرآیند ارزیابی ریسک، از جمله شناسایی ریسک،بر تمام جنبه
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ارزیابی احتمال و تأثیرات و انتخاب یک استراتژی پاسخ مناسب و 
 .اقدامات تأثیر بگذارند

 یابی ریسک در تحول دیجیتالارز 

 
یستماتیکی اشاره دارد که به ارزیابی ریسک در تحول دیجیتال به فرآیند س

ای که ممکن است مانع از اجرای کند تا خطرات بالقوهوکارها کمک میکسب
بینی کنند و کاهش آمیز ابتکارات تحول دیجیتال شوند را پیشموفقیت

انداز دیجیتال، درک تهدیدات این شامل تجزیه و تحلیل دقیق چشم .دهند
مدیریت و کاهش این خطرات به طور  هایی برایاحتمالی و ایجاد استراتژی

 .مؤثر است
تهدیدات سایبری به هر عمل یا رویدادی اشاره  :تهدیدات سایبری •

های فناوری ای بر زیرساختتواند منجر به تأثیر ناخواستهدارند که می
ها، حملات توانند شامل سایبرکریمینالها میاین .اطلاعات شود

 .بردارهای حمله بالقوه باشند های امنیتی وپذیریسایبری، آسیب
سازگاری با تغییرات فناوری به توانایی  :سازگاری با تغییرات فناوری •

 .های جدید اشاره داردها برای پذیرش و استفاده از فناوریسازمان
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این شامل توسعه یک ذهنیت رشد، قدرتمندسازی کارکنان برای 
ستن سیلوها با شک .بخشی استپذیرش تغییر و ترویج همکاری میان

توان محیطی ایجاد کرد که در آن و تشویق به فرهنگ همکاری، می
 .های جدید شکوفا شوند و هوش جمعی پیشرفت را به پیش ببردایده

 های ارزیابی ریسکچالش

 
 :های ارزیابی ریسک شامل موارد زیر هستندچالش

ها در ارزیابی ترین چالشیکی از بزرگ :هاها و محدودیتعدم قطعیت •
 .های موجود استها و محدودیتریسک، مواجهه با عدم قطعیت

ها، اطلاعات ناکافی یا تواند به دلیل کمبود دادهمی عدم قطعیت
همچنین  .وکار باشدبینی نشده در محیط کسبتغییرات پیش

توانند بر دقت و کامل بودن های منابع و زمان میمحدودیت
 .های ریسک تأثیر بگذارندارزیابی

ت استفاده از در آینده، ارزیابی ریسک به سم :روندهای آینده •
، یادگیری ماشینی و هوش مصنوعی تر، مانندهای پیشرفتهفناوری

 .ها حرکت خواهد کردمدیریت ریسک ها وگیریبرای بهبود تصمیم
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این روندها شامل استفاده از ابزارهای انتقال ریسک، مانند بیمه و 
ها در برابر طیف قراردادهای مالی جدید، برای محافظت از سازمان

 .شوندها میای از ریسکگسترده

 ارتباطات ریسک

 
ها و نظرات بین کارشناسان یا اطات ریسک به تبادل اطلاعات، توصیهارتب

گیری رو هستند، اشاره دارد تا تصمیممقامات و افرادی که با خطری روبه
 .ای انجام شود و رفتارهای محافظتی اتخاذ گرددآگاهانه

گیری در پس از ارزیابی ریسک و تصمیم :هاگذاری یافتهبه اشتراک •
های کلیدی باید ثبت و با کارکنان به یشگیرانه، یافتهمورد اقدامات پ

ها در یک قالب، این شامل ضبط یافته .اشتراک گذاشته شوند
 .ها استها برای اجرای آنبندی اقدامات و تعیین مهلتاولویت

درگیر کردن ذینفعان در فرآیند ارزیابی ریسک به  :درگیر کردن ذینفعان •
به عنوان شرکای  یی است که جوامع رامعنای توسعه روابط و ساختارها

ها قابل قبول و های پاسخ اضطراری که برای آنحلبرابر در ایجاد راه
این فرآیند به تقویت توانایی جوامع  .کندکاربردی است، درگیر می
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ریزی و اجرای ابتکارات در طول گذاری رهبری، برنامهبرای به اشتراک
 .کندچرخه پاسخ اضطراری کمک می

 ع بندیجم
ارزیابی ریسک یک فرآیند سیستماتیک است که برای شناسایی خطرات 

ها و تعیین های مرتبط با آنبالقوه، تجزیه و تحلیل و ارزیابی ریسک
 در زمینه .رودها به کار میهای مناسب برای حذف یا کنترل ریسکروش
HSEکند تا از وقوع حوادث،ها کمک می، این ابزار اساسی به سازمان 

ارزیابی  .محیطی جلوگیری کنندهای زیستهای شغلی و آسیببیماری
ها، تعیین ریسک شامل شناسایی خطرات، تجزیه و تحلیل و ارزیابی ریسک

ارزیابی ریسک  .تدابیر کنترلی، اجرا و نظارت بر این تدابیر و ثبت فرآیند است
ر مورد کند و نه تنها دعمل می HSE به عنوان ستون فقرات مدیریت مؤثر

پایبندی به قوانین؛ بلکه در مورد ایجاد محیط کاری ایمن و سالم است که 
در آینده، ارزیابی  .کندکارکنان، محیط زیست و جامعه را محافظت می

کننده تکیه خواهد بینیهای پیشهای بزرگ و تحلیلریسک به شدت بر داده
ده خواهند داد های مبتنی بر داهای سنتی جای خود را به بینشروش .کرد

های پیشگیرانه ارائه حلتوانند خطرات بالقوه را شناسایی کرده و راهکه می
 .دهند

 


