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در دنیای پیچیده و پویای امروز، اینترنت به عنوان یکی از ابزارهای اصلی 
یکی از اجزای کلیدی که به  .کندبدیلی ایفا میارتباطی و اطلاعاتی، نقش بی

 .است DNSکند، عملکرد صحیح و کارآمد اینترنت کمک می
DNS های دامنه قابل به عنوان یک سیستم حیاتی، وظیفه تبدیل نام

قابل فهم برای کامپیوترها را بر عهده  IP هایها به آدرسخواندن برای انسان
، عملکرد، اجزا و ، تاریخچهDNS این مقاله به بررسی جامع و دقیق .دارد

همچنین به مشکلات رایج، امنیت و  .پردازدها میاهمیت آن در وب سایت
 .ها اشاره خواهد شدو سرعت بارگذاری وب سایت SEO بر DNS تاثیر

و  DNS چیست، ارائه یک دیدگاه کامل و کاربردی از DNS هدف از مقاله
 .تها اسنقش آن در بهبود تجربه کاربری و عملکرد وب سایت

DNS چیست؟ 

 
DNS یا سیستم نام دامنه (Domain Name System) ،به زبان ساده ،

ای که برای ما های دامنهاین سیستم نام .دفترچه تلفن اینترنت است
که برای کامپیوترها قابل  IP هایها قابل خواندن هستند را به آدرسانسان

ای است که به واسطه DNSبه عبارت دیگر،  .کندفهم هستند، تبدیل می
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های ها و سرویسسایتکند تا وبهای ما کمک میمرورگرها و دستگاه
 .آنلاین را پیدا کنند

DNS شده است که از چندین سرور و مراتبی و توزیعیک سیستم سلسله
ای طراحی شده است که این سیستم به گونه .رکورد تشکیل شده است

تبدیل کند  IP هایهای دامنه را به آدرسبتواند به سرعت و با دقت بالا نام
 .و بالعکس

 چگونه است؟ DNS عملکرد

 
DNS هایهای دامنه به آدرسبه عنوان یک سیستم نام دامنه، به تبدیل نام 

IP دهد تا به این فرآیند به کاربران امکان می .و بالعکس اختصاص دارد
اینکه  های آنلاین دسترسی پیدا کنند بدونها و سرویسسایتراحتی به وب

وقتی شما یک آدرس وب  .داشته باشند IP هاینیاز به حفظ کردن آدرس
کنید، مراحل زیر در را در مرورگر خود وارد می www.example.com مانند

 :شودانجام می DNS فرآیند
 DNS به سرور DNS مرورگر شما یک درخواست :DNS درخواست •

ای است که شما این درخواست شامل نام دامنه .کندمحلی ارسال می
 .ایدوارد کرده
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کند محلی ابتدا بررسی می DNS سرور :محلی DNS جستجوی سرور •
که آیا رکورد مربوط به این نام دامنه را در حافظه کش خود دارد یا 

 .گرداندرا به مرورگر بازمی IP اگر رکورد موجود باشد، آدرس .خیر
محلی نتواند رکورد را پیدا  DNS اگر سرور :ترارسال به سرورهای بالا •

این فرآیند  .کندبالاتر ارسال می DNS کند، درخواست را به سرورهای
 معتبر پیدا شود که بتواند آدرس DNS یابد که سرورتا زمانی ادامه می

IP متناظر را ارائه دهد. 
، این اطلاعات به مرورگر IP پس از یافتن آدرس :IP بازگشت آدرس •

 .شودشما بازگردانده می
به سرور وب  IP مرورگر شما با استفاده از آدرس :اتصال به سرور وب •

 .کندرا بارگذاری می سایتوب شود و محتوایمتصل می

 چیست؟ DNS اجزای

 
 .از چندین جزء کلیدی تشکیل شده است (DNS) سیستم نام دامنه

 :پردازیممی DNS ی اصلیدر ادامه به بررسی اجزا
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ای از شامل مجموعه DNS فضای نام :(Namespace) فضای نام •
 .اندمراتبی سازماندهی شدههای دامنه است که به صورت سلسلهنام

 .com ،.org مانند (TLD) های سطح بالامراتب از دامنهاین سلسله
 .دشوتر تقسیم میهای سطح پایینشود و به دامنهشروع می .net و

شده است دارای یک پایگاه داده توزیع DNS :شدهپایگاه داده توزیع •
را در سراسر  IP هایهای دامنه و آدرسکه اطلاعات مربوط به نام

 .کنداینترنت ذخیره می
سرورهای نام وظیفه ذخیره و  :(Name Servers) سرورهای نام •

بر عهده را  IP هایهای دامنه و آدرسمدیریت اطلاعات مربوط به نام
 .دارند

 که به عنوان رزولور DNS هایکلاینت :DNS (Clients) هایکلاینت •
(Resolver) هایی هستند که شوند، دستگاهنیز شناخته می

 .کنندرا به سرورهای نام ارسال می DNS هایدرخواست
اطلاعات مختلفی را  DNS رکوردهای :DNS (Records) رکوردهای •

های مستعار، اطلاعات ، نامIP هایسکنند که شامل آدرذخیره می
 .شودها میهای مرتبط با دامنهمربوط به ایمیل و سایر داده
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 DNS سرورهای

 
تبدیل  IP هایهای دامنه را به آدرسوظیفه دارند تا نام  DNS سرورهای

شوند که به چهار دسته اصلی تقسیم می DNS سرورهای .کنند و بالعکس
 :هر یک وظایف خاصی را بر عهده دارند

 مراتبسرورهای روت در بالاترین سطح سلسله :Root سرورهای •
DNS های سطح بالاقرار دارند و اطلاعات مربوط به دامنه (TLD)  را

 .کنندذخیره می
اطلاعات  TLD سرورهای :(TLD Servers) سرورهای دامنه سطح بالا •

را مدیریت  .net و .com ،.org های سطح بالا مانندمربوط به دامنه
 .کنندمی

سرورهای  :(Authoritative Name Servers) م معتبرسرورهای نا •
های خاص را ذخیره نام معتبر اطلاعات دقیق و معتبر مربوط به دامنه

 .کنندمی
سرورهای نام محلی  :(Local Name Servers) سرورهای نام محلی •

این  .کنندکاربران را دریافت و پردازش می DNS هایدرخواست
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کنند تا ببینند آیا رکورد را بررسی میسرورها ابتدا حافظه کش خود 
 .مورد نظر را دارند یا خیر

 DNS انواع رکوردهای

 
نوع  DNS هر رکورد .کننداطلاعات مختلفی را ذخیره می DNS رکوردهای

 DNS در ادامه مراحل شناخت اینکه .کنداز اطلاعات را ذخیره میخاصی 
 :پردازیممی DNS ترین انواع رکوردهایچیست به بررسی برخی از رایج

یک دامنه را  IPv4 آدرس A رکورد :Address Record یا A رکورد •
 .کندذخیره می

مشابه  AAAA رکورد :IPv6 Address Record یا AAAA رکورد •
 .کندرا ذخیره می IPv6 های، با این تفاوت که آدرساست A رکورد

 CNAME رکورد :Canonical Name Record یا CNAME رکورد •
به عنوان مثال،  .کندنام مستعار یک دامنه را ذخیره می

www.example.com تواند بهمی example.com  ارجاع داده
 .شود
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ت مربوط اطلاعا MX رکورد :Mail Exchange Record یا MX رکورد •
 .کندبه سرورهای ایمیل یک دامنه را ذخیره می

اطلاعات مربوط به  NS رکورد :Name Server Record یا  NS رکورد •
کند این رکورد مشخص می .کندسرورهای نام یک دامنه را ذخیره می

 .یک دامنه هستند DNS که کدام سرورها مسئول مدیریت رکوردهای
اطلاعات متنی مرتبط با  TXT درکور :Text Record یا TXT رکورد •

تواند برای اهداف مختلفی این رکورد می .کندیک دامنه را ذخیره می
 .مانند تأیید مالکیت دامنه و تنظیمات امنیتی استفاده شود

اطلاعات  SOA رکورد :Start of Authority Record یا  SOA رکورد •
را  DNS مربوط به سرور اصلی یک دامنه و تنظیمات مربوط به منطقه

 .کندذخیره می
 هایبرای تبدیل آدرس PTR رکورد :Pointer Record یا  PTR رکورد •

IP این رکورد معمولاً در تنظیمات  .شودهای دامنه استفاده میبه نام
 .کاربرد دارد DNS (Reverse) معکوس

اطلاعات مربوط به  SRV رکورد :Service Record یا SRV رکورد •
این  .کنددهد، ذخیره مییک دامنه ارائه میهای خاصی را که سرویس

 .کاربرد دارد IM و VoIP هایی مانندرکورد برای سرویس
 Certification Authority Authorization یا CAA رکورد •

Record: رکورد CAA کند که کدام مراجع صدورمشخص می 
برای یک دامنه  SSL/TLS مجاز به صدور گواهینامه (CA) گواهینامه

 .کنداین رکورد به افزایش امنیت دامنه کمک می .دهستن



 

8 www.namatek.com 

 هادر وب سایت DNS اهمیت

 
 :پردازیمها میسایتدر وب DNS در ادامه به بررسی اهمیت

دهد تا به به کاربران امکان می DNS :هاسایتدسترسی آسان به وب •
ها، به نه قابل خواندن برای انسانهای دامراحتی و با استفاده از نام

، کاربران مجبور بودند DNS بدون .ها دسترسی پیدا کنندسایتوب
پیچیده و طولانی را به خاطر بسپارند که این امر بسیار  IP هایآدرس

 .دشوار و غیرعملی بود
هایی که ترافیک بالایی سایتوب :(Load Balancing) توزیع بار •

این  .کنندبرای توزیع بار بین چندین سرور استفاده می DNS دارند، از
ها بتوانند ترافیک بیشتری را مدیریت سایتشود که وبکار باعث می

 .کنند و از بروز مشکلاتی مانند کندی یا عدم دسترسی جلوگیری شود
 DNS تفاده از چندین سروربا اس :افزایش قابلیت اطمینان و پایداری •

به یک سیستم مقاوم در برابر خطا  DNS و رکوردهای مختلف، سیستم
شود که در صورت بروز مشکل در این امر باعث می .شودتبدیل می
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ها پاسخ دهند و از یکی از سرورها، سایر سرورها بتوانند به درخواست
 .بروز قطعی جلوگیری کنند

با کاهش زمان تبدیل نام  DNS :هاسایتبهبود سرعت بارگذاری وب •
ها کمک سایت، به بهبود سرعت بارگذاری وبIP دامنه به آدرس

هایی که به سرعت بارگذاری سایتاین امر به ویژه برای وب .کندمی
 .بالا نیاز دارند، بسیار مهم است

سایت و دسترسی پایدار به آن از سرعت بارگذاری وب :SEO تأثیر بر •
 DNS بندی موتورهای جستجو هستند که بهرتبهعوامل مهم در 

 .اندوابسته
توانند منجر به دسترسی می DNS حملات :هاسایتامنیت وب •

امنیتی  هایپروتکل استفاده از .غیرمجاز به اطلاعات حساس شوند
تواند به افزایش امنیت کمک کند و از حملات می DNSSEC مانند

 .جلوگیری کند

 چیست؟ DNS مشکلات رایج
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DNS ه مقالهدر ادام .ممکن است با مشکلاتی مواجه شود DNS  چیست
 :پردازیمها میهای آنحلو راه DNS به بررسی مشکلات رایج

تواند به دلایل مختلفی از این مشکل می :DNS عدم پاسخگویی سرور •
 .یا خرابی سرور باشد DNS جمله مشکلات شبکه، تنظیمات نادرست

o ابتدا تنظیمات شبکه و :حلراه DNS توانید را بررسی کنید. می
برای تست ارتباط با  ping یا nslookup هایی ماننداز ابزار

 DNS همچنین تغییر به سرورهای .استفاده کنید DNS سرور
 Cloudflare DNS یا Google DNS (8.8.8.8) عمومی مانند

 .کننده باشدتواند کمکمی (1.1.1.1)
ممکن است به مرور زمان خراب شود و  DNS کش :خراب DNS کش •

 .لوشن نام دامنه شودباعث مشکلاتی در رزو
o توانید کشمی :حلراه DNS را پاک کنید. 

ممکن است به درستی  DNS رکوردهای :DNS مشکلات در رکوردهای •
تنظیم نشده باشند یا اطلاعات نادرستی داشته باشند که منجر به 

 .شودها میسایتمشکلاتی در دسترسی به وب
o رکوردهای :حلراه DNS کنید. از روزرسانی را بررسی و به

برای بررسی  host یا dig مانند DNS ابزارهای مدیریت
 .استفاده کنید DNS رکوردهای

 یا حملات تزریق DDoS حملات مانند DNS حملات :DNS حملات •
DNS توانند باعث اختلال در عملکرد سرورهایمی DNS شوند. 
o های امنیتی ماننداز پروتکل :حلراه DNSSEC  برای افزایش

های ها و سیستمهمچنین از فایروال .امنیت استفاده کنید
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خود  DNS برای محافظت از سرورهای (IDS) تشخیص نفوذ
 .استفاده کنید

 تواند باعثمی این تنظیمات نادرست :TCP/IP تنظیمات نادرست •
 .شود DNS مشکلاتی در ارتباط با سرورهای

o تنظیمات :حلراه TCP/IP روزرسانیرا بررسی و در صورت نیاز به 
روزرسانی برای به ipconfig /renew توانید از دستورکنید. می
 .استفاده کنید IP تنظیمات

تواند باعث عدم می این دسته از مشکلات :DHCP مشکلات در •
 .شود DNS و در نتیجه مشکلات IP هایتخصیص صحیح آدرس

o سرور :حلراه DHCP اندازی مجدد را بررسی و در صورت نیاز راه
روزرسانی کنید را به DHCP توانید تنظیماتهمچنین می .کنید

به درستی تخصیص  IP هایتا اطمینان حاصل شود که آدرس
 .شوندداده می

 DNS امنیت در
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های آنلاین، ها و سرویسسایتدر دسترسی به وب DNS با توجه به اهمیت
حفاظت از این سیستم در برابر حملات سایبری و تهدیدات مختلف بسیار 

و  DNS های مختلف امنیت درجنبه در ادامه به بررسی .ضروری است
 :پردازیمهای موجود میحلراه

های توانند به شکلمی DNS حملات :و تهدیدات رایج DNS حملات •
، DNS ، حملات تزریقDDoS مختلفی انجام شوند که شامل حملات

و حملات فیشینگ  (Man-in-the-Middle) حملات مرد میانی
 توانند منجر به اختلال در عملکرد سرورهایحملات می شوند. اینمی

DNS دسترسی غیرمجاز به اطلاعات حساس و هدایت کاربران به ،
 .های مخرب شوندسایتوب

 DNSSEC :Domain Name System های امنیتیپروتکل •
Security Extensions ها است که به منظور ای از پروتکلمجموعه

ها با استفاده از این پروتکل .اندطراحی شده DNS افزایش امنیت
کنند را تضمین می DNS امضای دیجیتال، صحت و اعتبار رکوردهای

 .کنندجلوگیری می DNS ریقو از حملات تز
های افزایش امنیت و یکی از راه :پشتیبان DNS استفاده از سرورهای •

 .پشتیبان است DNS ، استفاده از سرورهایDNS قابلیت اطمینان
کنند و در صورت های پشتیبان عمل میاین سرورها به عنوان نسخه

اسخ پ DNS هایتوانند به درخواستبروز مشکل در سرور اصلی، می
 .دهند و از بروز قطعی جلوگیری کنند

گیری منظم مانیتورینگ و لاگ :DNS گیریمانیتورینگ و لاگ •
تواند به شناسایی و پیشگیری از حملات کمک می DNS هایفعالیت
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توان الگوهای مشکوک را شناسایی ، میDNS هایبا تحلیل لاگ .کند
 .نجام دادکرد و اقدامات لازم را برای مقابله با تهدیدات ا

ها فایروال :(IDS) های تشخیص نفوذها و سیستماستفاده از فایروال •
 DNS توانند به حفاظت از سرورهایهای تشخیص نفوذ میو سیستم

ها با فیلتر کردن ترافیک این سیستم .نددر برابر حملات کمک کن
را افزایش  DNS مشکوک و شناسایی حملات، امنیت سرورهای

 .دهندمی
آموزش کاربران و مدیران شبکه درباره  :بخشیآموزش و آگاهی •

تواند به افزایش امنیت ها میهای مقابله با آنو روش DNS تهدیدات
گ و حملات سایبری های فیشینبخشی درباره روشآگاهی .کمک کند

 .تواند از وقوع بسیاری از حملات جلوگیری کندمی

 و سرعت بارگذاری وب سایت DNS ارتباط

 
سایت بر سرعت بارگذاری وب DNS کنیم که تأثیردر ادامه مقاله بررسی می

 :پردازیمسازی آن میهای بهینهحلچیست و به راه
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برای  DNS به مدت زمانی اشاره دارد که سرور :DNS دهیزمان پاسخ •
هرچه این  .نیاز دارد IP خواست تبدیل نام دامنه به آدرسپاسخ به در

 .سایت بیشتر خواهد بودزمان کمتر باشد، سرعت بارگذاری وب
معتبر  DNS انتخاب سرورهای :معتبر و سریع  DNS انتخاب سرورهای •

سایت تواند تأثیر قابل توجهی بر سرعت بارگذاری وبو سریع می
 Google DNS نندعمومی ما DNS سرورهای .داشته باشد

به دلیل سرعت و قابلیت  Cloudflare DNS (1.1.1.1) و (8.8.8.8)
 .های مناسبی هستنداطمینان بالا، گزینه

 های تحویل محتواشبکه :(CDN) های تحویل محتوااستفاده از شبکه •
(CDN)  با توزیع محتوا در سرورهای مختلف در سراسر جهان، به

سایت ود سرعت بارگذاری وبو بهب DNS دهیکاهش زمان پاسخ
ها با قرار دادن محتوا در نزدیکی کاربران، زمان CDN .کنندکمک می

 .دهندلازم برای دسترسی به سرورهای اصلی را کاهش می
 هایهرچه تعداد درخواست :DNS هایکاهش تعداد درخواست •

DNS یابدسایت افزایش میبیشتر باشد، زمان بارگذاری وب. 
توان سرعت بارگذاری را ، میDNS هایدرخواست با کاهش تعداد

 و CSS هایتواند از طریق ترکیب فایلاین کار می .بهبود بخشید
JavaScript های دامنه کمتر انجام شودو استفاده از نام. 

 سازی موقت رکوردهایبه ذخیره DNS کش :DNS استفاده از کش •
DNS شود که باعث میاین کار  .کندهای کاربران کمک میدر دستگاه

 های بعدی، نیازی به ارسال درخواست به سرورهایدر درخواست
DNS سایت کاهش یابدنباشد و زمان بارگذاری وب. 
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و  DNS مانیتورینگ منظم عملکرد :DNS سازیمانیتورینگ و بهینه •
تواند به شناسایی و رفع مشکلات احتمالی سازی تنظیمات آن میبهینه

 .کمک کند

 چیست؟ DNS ی مدیریتابزارها

 
یکی از وظایف حیاتی برای مدیران  (DNS) مدیریت سیستم نام دامنه

 چیست؟ DNS بهترین ابزارهای مدیریت .ها استها و شبکهسایتوب
• Amazon Route 53: ای مانند های پیشرفتهاین سرویس قابلیت

 .دهدتوزیع بار، مانیتورینگ سلامت و مدیریت ترافیک را ارائه می
• Google Cloud DNS: های این سرویس با استفاده از زیرساخت

 .دهدجهانی گوگل، عملکرد سریع و قابل اعتمادی را ارائه می
• DNS Made Easy: بار، مانیتورینگ و هایی مانند توزیع قابلیت

 .دهدرا ارائه می DNS مدیریت رکوردهای
• Dyn :هایی مانند مانیتورینگ، مدیریت ترافیک این سرویس قابلیت

 .دهدرا ارائه می DNS و امنیت
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• DNSimple: هایی مانند مدیریت رکوردهایقابلیت DNS ،
 .دهدمانیتورینگ و امنیت را ارائه می

• DNSFilter: فیلتر کردن محتوا، حفاظت در برابر  هایی مانندقابلیت
 .دهدتهدیدات و مانیتورینگ را ارائه می

• Site24x7: هایی مانند مانیتورینگ سلامت، تحلیل عملکرد و قابلیت
 .دهددهی را ارائه میگزارش

• SolarWinds: هایی مانند مانیتورینگ عملکرد، تحلیل قابلیت
 .دهددهی را ارائه میترافیک و گزارش

• Nagios: هایی مانند مانیتورینگ سرورهایقابلیت DNS تحلیل ،
 .دهددهی را ارائه میعملکرد و گزارش

 گیرینتیجه
 (DNS) توان گفت سیستم نام دامنهچیست می DNS در پاسخ به سوال

یکی از اجزای حیاتی و بنیادین اینترنت است که نقش بسیار مهمی در 
با تبدیل  DNS .کندآنلاین ایفا می هایها و سرویسسایتدسترسی به وب

قابل فهم برای  IP هایها به آدرسهای دامنه قابل خواندن برای انساننام
دهد تا به راحتی و با سرعت به منابع کامپیوترها، به کاربران امکان می

در عملکرد  DNS با توجه به اهمیت بالای .اینترنتی دسترسی پیدا کنند
های حلدرک بهتر از این سیستم و استفاده از راه صحیح و کارآمد اینترنت،

تواند به بهبود تجربه کاربری و افزایش قابلیت سازی و امنیتی میبهینه
 .ها کمک کندسایتاطمینان و پایداری وب
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و  DNSSEC های امنیتی مانند، پروتکلDNS استفاده از ابزارهای مدیریت
 DNS بهبود عملکرد و امنیتتواند به می (CDN) های تحویل محتواشبکه

 .کمک کند و از بروز مشکلات جلوگیری کند
 


